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Celem"ISSA Polska — Stowarzyszenie do spraw Bezpieczeristwa Systemdw Informacyjnych”
jest krzewienie wiedzy na temat bezpieczenstwa systeméw informacyjnych oraz promo-
wanie zasad 1 praktyk, ktére zapewniajg poufnosé, integralnos¢, niezaprzeczalnos¢ ido-
stepnos$¢ zasobdéw informacyjnych, a takze promowanie i rozw6j swoich cztonkéw poprzez
podnoszenie ich umiejetnosci zawodowych zwigzanych z ochrong systeméw informacyj-

nych, w szczegdlnosci poprzez:

= dostarczanie wiedzy zwigzanej z tematyka szeroko pojetego bezpieczenstwa systemow

informacyjnych,

= edukacje i promowanie standardéw dotyczacych bezpieczenstwa

systemow informacyjnych,

= opiniowanie wydarzen i rozwigzan z zakresu bezpieczenstwa systemow

informacyjnych,
= propagowanie potrzeby bezpieczenstwa systemow informacyjnych.

ISSA to elitarne, ogélnoswiatowe Stowarzyszenie oséb zajmujacych sie zawodowo oraz
zwigzanych z branzg bezpieczenistwa informacji oraz bezpieczenstwa systemow infor-
matycznych. Polski oddziat jest 100 oddziatem (chapterem) w skali $wiatowej, i nalezy do
najszybciej rozwijajacych sie oddziatéw w Europie. Tworza go zaréwno eksperci ds. bezpie-

czenstwa, jak i pasjonaci.

Zapraszamy na strone https://issa.org.pl



SZANOWNY CZYTELNIKU,

w imieniu zespotu projektowego i Stowarzyszenia ISSA oddajemy w Twoje rece

zestaw dobrych praktyk, ktérych wdrozenie zapewni, ze bezpieczenstwo infor-

macji przetwarzanych w kancelarii za pomocg systemow teleinformatycznych
bedzie duzo wieksze. Ze wzgledu na szczegdlny charakter pracy prawnikéw, zwigzany z koniecznos$cig
przetwarzania informacji stanowiagcych tajemnice zawodowa oraz dane osobowe z wykorzystaniem
systemow informatycznych, chcemy poméc podnie$é poziom wiedzy i Swiadomosci prawnikow z zakre-
su bezpieczenstwa teleinformatycznego. W odréznieniu od $wiata papierowych dokumentéw, dbanie
o bezpieczenstwo informacji w $wiecie elektronicznym jest mniej intuicyjne i ma wiecej aspektéw niz tyl-
ko zabezpieczenie nosnika informacji przed utratg czy kradziezg. Wykonanie kopii informacji w postaci
elektronicznej tez jest prostsze i z requty wymaga mniej czasu niz skopiowanie papierowych akt, po-
nadto nie zostawia wielu $ladéw takiej operacji. Ponadto komputer podtaczony do sieci Internet nie
wymaga fizycznego dostepu do urzadzenia aby podja¢ proby wtamania do niego i pozyskac informacje
zawarte w nim, nie ma ograniczen fizycznych ani czasowych. Mam nadzieje ze niniejsze opracowanie
pomoze lepiej zabezpieczy¢ systemy komputerowe w kancelariach wtaczajac w to laptopy samych zain-
teresowanych. Pamietajmy ze komputer i sie¢ Internet to z jednej strony szereg utatwient w dostepie
i przetwarzaniuinformacji, az drugiej znacznie wieksza mozliwos$¢ wycieku informacji.

Gorgco polecam lekture zainteresowanym i wdrozenie w praktyce proponowanych rozwigzan!

Z powazaniem — 74%@1% _%WW

Prezes ISSA Polska

Bezpieczenstwo w kancelarii to temat niezwykle wazny. Wyciek jakichkolwiek
informacji dotyczacych klienta jest niedopuszczalny. Czesto inwestujemy w za-
bezpieczenia takie jak kraty, sejfy (tzw. bezpieczenstwo fizyczne), ale nie zwra-

camy tak duzej uwagi na to jak tgczymy sie z siecig Internet czy tez korzystamy

z popularnych, darmowych kont pocztowych do obstugi klienta. Jednoczesnie
w Internecie jest coraz wiecej przestepcow, ktorzy ,poluja nainformacje” iich celem stajq sie kancelarie.
A w kancelariach przetwarzanych jest wiele danych, w tym o réznym charakterze, nierzadko danych
wrazliwych (dotyczacych skazan, stanu zdrowia etc.). Niniejsza publikacja ma za zadanie przyblizy¢
prawnikom ten skomplikowany, ale istotny w pracy zawodowej temat. Celem jest poznanie dobrych
praktyk, ktére sg potrzebne w zyciu codziennym, jak i przyblizenie r6znych mozliwosci przetwarzania

danych, w tym wymiany informacji z klientem oraz przyktadowych scenariuszy atakow.
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Dyrektor ds. Prawnych ISSA Polska
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. OGOLNE ZASADY BEZPIECZENSTWA:
DOBRE PRAKTYKI (B. MAREK, M. JUSZCZYK)

Stosowanie sie do dobrych praktyk zwigzanych z bezpieczenstwem pozwala
zmniejszy¢ ryzyko wystgpienia naruszen lub incydentéw bezpieczenstwa IT
w kancelarii. Ponizsze zestawienie jest przydatne dla wszystkich pracownikéw
kancelarii, przyda sie takze w zwiekszeniu bezpieczenistwa prawnika

w codziennym korzystaniu przez niego z sieci Internet.

Pobieraj pliki tylko z zaufanych stron

tj. z oficjalnych stron producentéw oprogramowania, a w przypadku aplikacji — tylko od do-
stawcow, ktérzy sg wiarygodni (np. programisty prowadzacego zarejestrowang dziatalnosé
albo zaufanego, ktérego aplikacja jest dostepna co najmniej kilka miesiecy i ma relatywnie
duzg liczbe Sciggniec i pozytywng ilosé komentarzy). Nie pobieraj oprogramowania lub
aplikacjiza SMS.

Za niezaufane strony nalezy uznac¢ inne niz strony producenta. Niekiedy strony te wymagaja
$ciggniecia dedykowanego programu do instalacji programéw komputerowych. Zdarza sie,
ze gdy przegladasz Internet, reklama moze poinformowac Cie o potrzebie instalacji opro-
gramowania (np. w celu sprawdzenia czy nie masz wirusa albo oczyszczenia komputera by

dziatat szyhciej). Nie instaluj takich programéw.

Programy komputerowe, w tym aplikacje pobierane na firmowe lub prywatne
urzadzenia, powinny by¢ pobierane z zaufanych zrédet. Jest to bardzo wazne,
gdyz program moze wykonywac¢ w tle informacje, ktére mogg prowadzi¢ do
szpiegowania Ciebie lub wysytania ukrytych SMS-6w premium. Dzieki dobrej
praktyce pobierania mozesz uchroni¢ sie od zainstalowania ztosliwego
oprogramowania, ktére podszywa sie pod znane oprogramowanie albo jest
prostym programem wykonujgcym w tle nieautoryzowane czynnosci.
Szczegodlnie uwazaj przy pobieraniu darmowych programoéw. Czy wiesz, ze
cyberprzestepcy celowo umieszczajg w marketach (czyli miejscach, z ktérych
pobierasz aplikacje na smartphone/tablet) lub katalogach stron z réznymi

programami komputerowymi oprogramowanie, ktére jest najczesciej



bezptatne, a jednoczesnie zainfekowane? Robig to w taki sposéb, ze tworzg fik-
cyjne konta w popularnych marketach z aplikacjami albo umieszczajg linki do
stron z pobieraniem na forach lub stronach www z réznymi programami kom-
puterowymi. Szczegdlnie uwazaj przy instalacji gier lub prostych programéw.
Nie pobieraj oprogramowania z reklam, ktére informuje o “wykryciu zagrozenia”,
potrzebie przyspieszenia komputera albo aktualizacji.

Ponizej znajduje sie przyktad aplikacji zainfekowanej, ktéra zostata umiesz-
czona jako darmowa gra na urzgdzenia z systemem Android.

App Screenshots

User Reviews
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Uzytkownicy wystawiali negatywne opinie oraz komentarze. Pomimo to gra
miata wiele pobran. Dlatego wazne jest, by z tabletu albo smartphone, z ktérego
prawnik korzysta do pracy, mie¢ kontrole nad tym, jakie aplikacje chce insta-
lowa¢ np. dziecko. Aplikacja przedstawiona na rysunku zostata usunieta
dopiero po zbadaniu przez firme zajmujaca sie ochrong oprogramowania, kté-

ra sprawe zgtosita. Aplikacja zawierata ztosliwe oprogramowanie'.

Utworz dwa konta w systemie operacyjnym Twojego komputera.
Jedno konto “administratora” a drugie “uzytkownika”.

Loguj sie do konta “uzytkownika” i to natym koncie pracuji korzystaj z Internetu.

Dzieki tej praktyce, gdy przestepca bedzie chciat zainfekowa¢ Twéj komputer
w czasie przegladania Internetu bgdz poczty, utrudnisz mu to. Zastosuj te prak-

tyke nawszystkich komputerach w kancelarii.

Hasto do konta “administratora” powinno by¢ znane Tobie, moze by¢ znane takze infor-
matykowi, ktory opiekuje sie zasobami IT w kancelarii. Inne osoby nie powinny go zna¢.

Hasto administratora nie powinno by¢ stabe (zbyt krétkie i zbyt oczywiste), tatwe do odgad-
niecia. Unikaj zapisywania haset na karteczkach lub w ogdlnodostepnych plikach, ktére
ztatwos$cig mogg odczytac osoby trzecie lub nieuprawnieni do tego uzytkownicy. Hasto nie
powinno by¢ takze powszechnie znane i dostepne dla wszystkich, ktérzy korzystaja z infra-
struktury komputerowej kancelarii. Daje to bowiem mozliwo$¢ bezposredniej ingerencji

w zasoby IT organizacji i instalowania dowolnego oprogramowania przez pracownikow.

Dzieki tej praktyce osoby nieupowaznione przed instalacjg jakiegokolwiek
oprogramowania albo dokonywania powazniejszych zmian w systemie nie
beda mogty ich dokonaé¢ bez znajomosci hasta administratora. W ten sposéb
zwiekszysz takze kontrole nad zasobami, ktére instalowane sg na kompute-

rach w kancelarii.

'Zrédto zdjecia oraz informacji: http://www.computerworld.com/article/2500566/malware-
vulnerabilities/massive-android-malware-op-may-have-infected-5-million-users.html ,
datadostepu: 6.12.2016.
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Jezeli zatrudniasz informatyka albo korzystasz z zewnetrznego wsparcia technicznego,
podpisz odpowiednia umowe, gwarantujgcg Ci odpowiedni poziom jakosci oraz regulujaca

powierzenie przetwarzania danych osobowych.

Dzieki tej praktyce zostang zakreslone lepiej wymagania i obowigzki, a takze

uregulowane podstawy pociggania do odpowiedzialnosci.

Szyfruj dane klientow w obrebie petnego szyfrowania dyskow lub co najmniej w obrebie
folderéw na dyskach (w tym przypadku dokonuj edycji wszystkich dokumentéw, nie prze-

noszac ich z szyfrowanego folderu).

Dzieki tej praktyce osoba nieupowazniona, ktéra zaloguje sie do Twojego urza-
dzenia, nie bedzie miata dostepu do danych Twoich klientéw jezeli nie bedzie
znata dodatkowego hasta dostepu. W dalszej czes$ci poradnika znajdziesz kon-

kretne informacje o tym, jak w prosty sposéb szyfrowac.

Wykonuj regularnie kopie bezpieczenstwai kopie zapasowe danych z Twoich urzadzen.

W przypadku danych klientow — pamietaj, aby kopia byta szyfrowana.

Wykonywane regularnie kopie zapasowe danych z wszystkich urzadzer (komputeréw sta-
cjonarnych, przenosnych, urzadzer mobilnych) zgodnie z procedurg bezpieczenstwa kan-
celarii pozwalajg utrzymac ciggtos¢ dziatania. Stworzone kopie sprawdzane powinny by¢
pod katem poprawnos$ci wykonania oraz mozliwosci odtworzen. W przypadku danych klien-
tow, kopia bezpieczeristwa moze by¢ szyfrowana kluczem (hastem) uzytkownika. Zapewnia
to znacznie wyzszy poziom bezpieczenstwa. Proces wykonywania kopii bezpieczenstwa po-
winien by¢ zautomatyzowany, reqularny i przeprowadzany w $cisle zdefiniowanym terminie.
Kopie zapasowe powinny by¢ wysytane do kilku réznych Zrédet (nosniki zewnetrzne, chmu-
ra). Po sporzadzeniu kopii bezpieczeristwa nosnik powinien zostac odtgczony.

Pamietaj, zeby wymienia¢ nosniki co jakis czas, gdyz sprzet sie starzeje i moze sie nie uru-

chomi¢ po kilku latach.



Jezeli kopie zapasowe nie sg wykonywane, badz tez s3 wykonywane nieregularnie, zwiek-
szasz ryzyko utraty dostepu do cennych danych. Backup nie powinien by¢ takze zapisywany
wytacznie na nosnikach optycznych typu (CD/DVD/Blu-ray), bo nie daje gwarancji ich od-
tworzenia w przypadku awarii. Pamietaj, ze kopia bezpieczefistwa powinna by¢ szyfro-
wana. Jesli nie jest, to utatwisz dostep do wrazliwych danych na temat kancelarii osobom

nieupowaznionym.

dzieki tej praktyce bedziesz mégt szybko wrécié do historycznych wersji w razie
utraty urzadzen albo utraty dostepu do nich. Pamietaj, ze awaria dysku lub
ztosliwe oprogramowanie moze spowodowacé brak dostepu do danych. Pomys|,
gdyby teraz zniknety dane o klientach, ktére posiadasz na dysku, czy mogtbys

w jakis$ sposob je odtworzy¢?

Ustanawiaj rézne poziomy dostepu do danych klientow dla pracownikow.

Dzieki tej praktyce bedziesz mie¢ kontrole nad tym, z jakiego rodzaju
informacjami zapoznajg sie okresleni pracownicy, a do jakich nie powinni

mie¢ dostepu.

Korzystaj z firmowej poczty e-mail albo przypisanej Tobie przez organizacje zawodowa
przy obstudze korespondencji od klientow i stosuj te zasade takze w stosunku do swoich
pracownikow.

Korzystanie z firmowej poczty e-mail, ktérg dostarcza zaufany hostingodawca, stosujacy
protokoty SSL/TLS daje Ci pewno$¢, ze przesytane informacje sa odpowiednio zabezpieczo-
ne, a filtry antyspamowe przechwytujg niechciang korespondencje. Komunikuj sie wy-
tacznie przy uzyciu firmowej, bezpiecznej poczty e-mail. Nie bedziesz naraza¢ na niebez-
pieczenstwo klientow kancelarii oraz zawsze, w przypadku jakichkolwiek problemdw
z pocztg, mozesz skorzystac z supportu technicznego firmy hostingowej.

Korzystanie z prywatnej, darmowej poczty e-mail jest niebezpieczne dla prawnika (nie masz
zadnej kontroli nad dostawcg) i uniemozliwia Ci takze podpisanie umowy powierzenia prze-

twarzania danych osobowych.
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10.

I

Dzieki tej praktyce mozesz ograniczy¢ otrzymywanie niechcianych reklam
ispamu oraz korzystasz z infrastruktury zaufanego dostawcy, z ktérym kance-
laria powinna mie¢ podpisang umowe powierzenia przetwarzania da-

nych osobowych.

Korzystaj z wiarygodnego oprogramowania chronigcego Twoje urzadzenie i urzadzenia
w kancelarii.

Pamietaj by oprogramowanie to byto zawsze aktywne (dziatato w czasie rzeczywistym).
Sprawdz, czy systemy operacyjne i urzadzenia, z ktorych korzystasz posiadajg firewalla,

czylizapore sieciowg, chronigca przed atakami.

Dzieki tej praktyce mozesz zminimalizowaé ryzyko zainfekowania Twojego
urzgdzenia lub zwiekszyé jego wykrycie. Dobierz rodzaj oprogramowania
zabezpieczajgcego do potrzeb kancelarii, szczegdlnie do rodzaju i ilosci prze-

twarzanych danych klientéw.

Podpisz umowe powierzenia przetwarzania danych osobowych z dostawcg infrastruktury
lub hostingu, na ktérym znajduje sie Twoja strona www / kancelaryjna poczta lub dedy-

kowana aplikacja dlaklientow.

Dzieki tej praktyce wypetniasz obowigzek prawny, a jednoczes$nie masz pod-
stawe do pociggniecia do odpowiedzialnosci w przypadku przekroczenia
uprawnien okreslonych w umowie badz niedochowania okreslonych w umo-
wie obowigzkéw. Co wiecej, masz zapewnienie dostawcy, ze wszelkie dane oso-
bowe znajdujgce sie na serwerze kancelarii spetniajg niezbedne kryteria dla

bezpiecznegoizgodnego z przepisamiprzechowywania danych osobowych.

Uzywaj nieoczywistych haset, sktadajacych sie z co najmniej 10 znakéw, w tym matych i du-
zych liter, jednej cyfry i znaku specjalnego (np. Lubie!Zelki23) co najmniej do obszaréw logo-
waniagdzie jest dostep do danych klientow.

Dobrg praktyka jest, gdy hasto sktada sie z niepowigzanych ze soba wyrazow.
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12.

3.

Uzywaj kombinacji haset do r6znych swoich kont. Dodatkowo, wszedzie tam, gdzie to moz-
liwe, miej wtgczong dwuetapowg weryfikacje logowania. Przyktadowo — do otwarcia syste-
mu i p6zniej do otwarcia teczki klienta. Procedury zarzadzania hastami, w tym ich zmian,
wpisane powinny by¢ w polityke bezpieczenstwa kancelarii. W przypadku stosowania wielu

silnych haset pomocne sg specjalne menadzery haset.

Dzieki tej praktyce bedziesz miec kilka silnych haset, ktére tatwo zapamietasz.
Moga sie one réznié od siebie niuansami, o ktérych tylko Ty bedziesz wiedzie¢
(unikaj jednak réznic wystepujacych tylko w pojedynczych znakach specjal-
nych lub liczbach). Wymagaj, by Twoi pracownicy takze stosowali te zasade
w pracy. Mozesz ich do tego zobowigzac¢ poprzez odpowiednie zapisy w Poli-

tyce Bezpieczenstwa.

Nie korzystaj z publicznych sieci Wi-Fi.

Dzieki tej praktyce ograniczysz ryzyko wycieku Twoich haset. Jesli jednak
wczesniej korzystates z sieci publicznych, to koniecznie usun je z zapisanych
sieci w swoim urzgdzeniu. Nawet jesli nie bedziesz znajdowa¢ sie w obrebie
danej sieci publicznej, przestepcy mogg utworzy¢ siec o identycznej nazwie, do
ktorej Twoje urzadzenie — bez Twojej wiedzy — podtgczy sie automatycznie i za-
cznie przez nig wysytaé informacje. Jesli juz musisz skorzysta¢ z publicznej
sieci Wi-Fi, to zainstaluj klienta VPN, ktdry zaszyfruje potgczenie i bedzie chronit

przed utratg waznych danych.

Jezeli korzystasz z Internetu za pomoca zaufanej sieci bezprzewodowej (Wi-Fi zmode-
mu/routera kancelarii), zmier hasto administratora oraz wybierz w urzagdzeniu Wi-Fi sposéb
szyfrowania WPA2 AES. Jesli z przyczyn technicznych nie mozesz wybraé tego sposobu

szyfrowania, to skorzystaj z WPA TKIP.

Dzieki tej praktyce zminimalizujesz ryzyko powodzenia ataku poprzez

router kancelarii.
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Pracuj na danych klienta i sprawdzaj poczte kancelaryjna wytacznie na zaufanym urza-

dzeniu, spetniajgcym wymagania bezpieczenstwa akceptowane przez Twoja kancelarie.

Dzieki tej praktyce ograniczysz ryzyko, ze pewne dane klientéw znajdg sie na

niezaufanych urzadzeniach.

Po odejsciu pracownika z kancelarii upewnij sie, czy wszystkie dostepy do danych klientow

zostaty mu zablokowane.

Dzieki tej praktyce ograniczysz ryzyko, ze byty pracownik bedzie logowat sie do
systemu kancelarii (np. CRM w chmurze) i uzyska nieautoryzowany dostep

do danych.

Sprawdzaj czy pracownicy oraz systemy teleinformatyczne kancelarii sa podatne na atak

cyberprzestepcow. Przeprowadzaj szkolenia.

Dzieki tej praktyce bedziecie mogli lepiej chroni¢ dane klientow w obrebie kan-
celarii. Warto przeprowadzi¢ testy penetracyjne czy prowadzié¢ szkolenia
zbezpieczenstwa dla pracownikéw. Nie muszg by¢ to szkolenia dtugie i stacjo-
narne. Moga by¢ to szkolenia online. Istotne by byty warto$ciowe i skuteczne.
Mozesz takze zamowi¢ symulacje cyberataku na kancelarie albo pracownikdw.
Symulacja powinna by¢ przeprowadzona w sposéb niegrozny, to znaczy przy
niewtasciwej reakcji powinien wyswietla¢ sie komunikat informujacy, ze osoba
zainfekowataby wtasnie urzgdzenie lub spowodowataby zagrozenie albo
incydent, a jednoczesnie wyjasniajagcy skutki, jakie mogtyby nastgpi¢ gdyby
faktycznie do ataku doszto i krétkie wytyczne, jak mozna byto ataku unikngé
(szczegolnie warto przeprowadzi¢ pod katem potencjalnych atakéw socjo-
technicznych). Pamietaj, ze w wiekszosci przypadkéw najstabszym ogniwem

w bezpieczenstwie jest wtasnie cztowiekijego dziatanie.
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Wymagaj by Twoi pracownicy stosowali sie do zasad bezpieczenstwa, ktore wdrozysz

w kancelarii.

Dzieki tej praktyce wprowadzisz jednolity standard bezpieczenstwa i ochrony
danych klientéw kancelarii, a jednoczesnie wypetnisz obowigzek prawny, we-
dtug ktérego kazdy pracownik powinien mie¢ upowaznienie do przetwarzania
danych osobowych oraz potwierdzi¢ zapoznanie sie z zasadami okreslonymi

w Polityce Bezpieczenstwaistosowanie sie do nich.

Nie uzywaj tego samego hasta do kilku kont (np. konta pocztowego, konta dostepu do

komputera, konta bankowego).

Pamietaj, ze atakujgcy po poznaniu jednego hasta zyskuje dostep do wielu za-

sobdw, wiec nie utatwiaj mu tego.
Ustaw ekran monitora w sposéb uniemozliwiajacy dostep do zasobéw osobom postronnym.

Nieupowazniona osoba korzystajgc z okazji moze podejrze¢ wpisywane dane.
Mozesz stosowac folie ochronne, ktére uniemozliwiajg podejrzenie z boku te-

go, co jest widoczne na ekranie komputera.

Nie uzywaj domysinych haseti ustawien do administracji urzadzen.

Domyslne hasta do urzadzen sg dostepne w Internecie i jezeli ich nie zmieni-
my, to osoby postronne mogg zmieni¢ nam ustawienia naszych urzadzen na-
wet wbrew naszej woli. Domyslne ustawienia urzgdzen sg zwykle ustawieniami

gwarantujgcymiwygode, ale by zwiekszy¢ bezpieczenistwo nalezy je zmienic.

Odbieraj wydruki z drukarek od razu po ich wydrukowaniu. Pamietaj o zabraniu z ksero lub

faksu oryginatéw dokumentow.

Osoby postronne nie zapoznajg sie z dokumentami, ktére nie sg dla nich

przeznaczone.
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[|. BEZPIECZENSTWO URZADZEN

INFORMACJE WPROWADZAJACE
(K. Pszczotkowskl, B. MAREK)

Prawnik, w swej codziennej pracy, korzystaz wielu urzadzen IT.

Najczesciej sg to komputer stacjonarny, laptop, tablet, telefon komérkowy, pa-
mie¢ zewnetrzna, drukarka, skaner, a takze urzgdzenie pozwalajgce potgczyé
sie z siecig Internet (np. router, modem). Coraz czes$ciej do pracy grupowej lub
pracy z klientem wykorzystywane sg takze aplikacje chmurowe, ktére umoz-

liwiajg pracownikom dostep do danych zich prywatnych urzgdzen.

Urzagdzenia IT, ktére sg wykorzystywane przez pracownikéw kancelarii, powin-
ny by¢é odpowiednio zarzadzane i autoryzowane. Zalecane jest, by osoba odpo-
wiedzialna za bezpieczenstwo w kancelarii lub prawnik zarzgdzajgcy zdefinio-
wat wymagania w zakresie bezpiecznego korzystania z urzadzen, zaréwno tych
nalezacych do kancelarii jak i prywatnych, wykorzystywanych do pracy. Nie
musi by¢ jednak stosowana forma nadzoru nad pracownikiem obejmujaca
monitoring jego pracy. Chodzi raczej o posiadanie wiedzy na temat tego, jakie
urzgdzenia sg wykorzystywane do pracy, gdzie wykorzystuje sie te urzadzenia,
kto ma prawo ich uzywa¢ oraz na jakich zasadach mozna z nich bezpiecznie
korzystaé (np. czy kilku pracownikéw moze pracowac¢ na jednym komputerze,
jakie prywatne urzadzenia pracownika mogg tgczy¢ sie z sieciag wewnetrzng
kancelarii, czy urzgdzenia stuzbowe mozna wynosi¢ poza miejsce pracy, ha
jakich zasadach mozna korzysta¢ z aplikacji chmurowych do pracy grupowej).

Zrédtami definiowania wymagan bezpieczenstwa sa:

a) wymagania prawne (przepisy prawa);
b) wewnetrzne wytyczne i wymagania organizacyjne;
c) oczekiwania i potrzeby klientéw;

d) szacowanie ryzyka bezpieczenstwa informacji — zdefiniowanie w jaki

19



sposob korzystanie z urzadzen IT moze wptyng¢ na bezpieczenstwo danych
przetwarzanych w kancelarii oraz wybranie adekwatnych mechanizmoéw
bezpieczenstwa, majgcych na celu minimalizacje prawdopodobieristwa

i skutkéw urzeczywistnienia sie ryzyka.

Posiadanie urzadzen IT w kancelarii wigze sie czesto takze z posiadaniem
wsparcia technicznego, ktére ma zapewni¢ efektywne rozwigzywanie proble-
mow zwigzanych z danym systemem lub aplikacjg, w okreslonym wumowie
czasie. Niezbedne jest, by kancelaria miata zawartg umowe o $wiadczenie
ustug wsparcia technicznego, m.in. definiujgca czas realizacji i naprawy (SLA),
a takze umowe powierzenia przetwarzanych danych osobowych i klauzule po-
ufnosci. Nalezy pamieta¢ o tym, ze technik moze mie¢ zdalny dostep do
urzgdzen IT tylko za zgodg kancelarii, a jego dziatania powinny byé mozliwe
do skontrolowania, tzn. wiemy co, gdzie i kiedy robit. Technik, w trakcie wykony-
wania swojej pracy, moze zapoznac¢ sie z dokumentami, ktére zawierajg dane
osobowe lub inne dane o klientach, stad tez nalezy zachowac szczegdlng

ostroznos$¢ przy definiowaniu dla niego uprawnien dostepu.

2. DLACZEGO WARTOQ SZYFROWAC PLIKI, FOLDERY,
DYSKI? JAK TO ROBIC? (G. CENKIER, A. ZIAJA)

Wszelkie pliki zawierajgce dane, ktére nie powinny zostaé publicznie udostep-
nione, jak np. dane klienta, szczegéty sprawy i inne wrazliwe informacje, powin-
ny by¢ przesytane do klienta w sposéb szyfrowany. W przypadku jesli w sposob
posredni osoba trzecia uzyska dostep do szyfrowanego pliku, to nie bedzie
w stanie odczytac jego zawartosci. Szyfrowanie jest w praktyce mozliwe do
ztamania, jednak jest to bardzo ciezkie w realizacji, czasowo i kosztowo, po-
niewaz wymaga poteznych zasobdéw sprzetowych; nalezy jednak pamietac, ze
bardzo waznym aspektem jest tutaj dobre hasto, poniewaz w przypadku
stabego hasta (np. stowa wystepujgcego w stowniku lub innego prostego do
zgadniecia np. ,Lipiec2016") pomimo stosowania szyfrowania bedzie istniato

realne ryzyko odzyskania danych przez osobe niepowotana.
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Jest wiele metod szyfrowania. Warte uwagi prawnika sg takie, ktére

zapewniaja:

a) szyfrowanie z poziomu systemu operacyjnego (dostepne dla wszystkich po-

pularnych systemoéw operacyjnych takich jak Windows, OS X oraz Linux);

b) przesytanie plikéw szyfrowanych PGP (GPG) — jednak jest to rozwigzanie
bardzo mato spopularyzowane wsréd oséb nietechnicznych i moze

prowadzi¢ do wielu probleméw natury technicznej;

c) w petni szyfrowane archiwum ZIP (tacznie z nazwami plikéw w archiwum)
albo szyfrowanie na poziomie aplikacji (np. Word, Excel); hasto w takim
wypadku nigdy nie powinno by¢ wysytane razem z plikami; najlepszag
praktykg jest przestanie do klienta hasta innym kanatem komunikacji,

np. w postaci wiadomosci SMS.

SZYFROWANIE PLIKOW W SYSTEMIE OPERACYJNYM WINDOWS

Najprostszy system szyfrowania plikdw to wykorzystanie w tym zakresie moz-
liwosci systemu operacyjnego, np. najczesciej stosowanego Windows i nie ma

tuznaczeniawersja tego systemu. W jaki sposéb to zrobi¢:

= otworzy¢ Eksploratora Windows;

= podswietli¢ plik, ktéry chcemy zaszyfrowac;

= wybra¢ Wtasciwosci i opcje Ogodlne, nastepnie Atrybuty zaawansowane;
» na liscie atrybutéw ostatnia opcja to wtasnie szyfrowanie;

* po zaznaczeniu tej opcji i nacisnieciu klawisza Enter otworzy sie okno
dialogowe, gdzie wpisujemy dowolny cigg znakéw (liter i/lub cyfr), ktory
bedzie hastem dostepu do dokumentu, ktére mozna wystac do
adresata wiadomosci — klienta — oddzielng wiadomoscig lub SMS-em

(rysunek na nastepnej stronie).
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SZYFROWANIE FOLDEROW W SYSTEMIE OPERACYJNYM WINDOWS

Szyfrowanie folderéw jest wazne m.in. w sytuacjach, gdy z jednego komputera
korzysta np. kilku pracownikéw, a dokumenty zawierajg dane chronione,
np. teleadresowe klientow. Waznym jest, aby w takiej sytuacji kazdy z pracow-
nikéw miat wtasny folder zdokumentami. Folder nalezy zaszyfrowaé w taki sam
spos6b jak w przypadku dokumentoéw, z tg réznicg, ze podswietlamy folder i po

nacisnieciu prawego klawisza myszki wybieramy opcje Wtasciwosci.
SZYFROWANIE DYSKU SYSTEMU OPERACYJNEGO WINDOWS

Szyfrowanie dysku jest wazne w przypadku, gdy mamy do czynienia
zkomputerem przenosnym (laptopem), bo w ten sposéb chronimy dane

w przypadku kradziezy albo zgubienia. Jednoczes$nie pracujgc na komputerze
stacjonarnym warto szyfrowac¢ dane ze wzgledu np. na zawarte informacje.
Dysk mozna zaszyfrowaé najlepiej przy wykorzystaniu specjalnego
oprogramowania np. BitLocker, ktory szyfruje caty dysk i dostepny jest

standardowo w kazdej nowszej wersji systemu Windows. Oprogramowanie to
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umozliwia normalng prace z plikami, ale funkcja BitLocker bedzie w tym cza-
sie utrudnia¢ przestepcom uzyskanie dostepu do plikéw systemowych, dzieki
ktorym mogliby odkry¢ hasto uzytkownika, lub do dysku, gdyby go wymon-
towali i zainstalowali w innym komputerze. Gdy do dysku szyfrowanego
BitLocker'em zostajg dodane nowe pliki, to sg automatycznie szyfrowane.
Pliki pozostajg zaszyfrowane dotgd, dopdki sg przechowywane na zaszy-
frowanym dysku. Pliki kopiowane na inny dysk lub komputer sg odszy-
frowywane. Jesli pliki sg udostepniane innym uzytkownikom, np. przez sie¢,
sg one szyfrowane podczas przechowywania na szyfrowanym dysku, ale
autoryzowani uzytkownicy majg do nich dostep. Instalacje takiego opro-
gramowania najlepiej powierzy¢ informatykowi sprawujgcemu opieke nad

systemem informatycznym w kancelarii.

S7ZYFROWANIE DYSKU SYSTEMU OPERACYJNEGO OS X
(DOTYCZY KOMPUTEROW MAC)

Analogicznie jak dla systemu Windows, gdzie nowe wersje posiadajg wbudo-
wane szyfrowanie BitLocker, komputery Mac z systemem OS X réwniez posia-

dajg wbudowang mozliwos$¢ szyfrowania dysku twardego komputera.

W przypadku komputeréw marki Apple dysk mozna zaszyfrowac¢ wybierajgc
kolejno:

Logo Apple (lewy gérny rég) >
Preferencje systemowe >
Ochrona i prywatnos¢ >
FileVault >

Wigcz FileVault.

Ogdine Zapora sieciowa  Prywatnogd

FileVault zabezpiecza dane na dysku, automatycznie szyfrujgc Whylacz FileVault...
jego zawartose.
n OSTRZEZENIE: Hasko logowania jest wymagane do odszylfrowania danych. Jesli zapomnisz hasta

logowania, mozesz odzyskac dane, logujgc sig do iCloud.

Funkcja FileVault jest wigczona dla dysku , Macintosh HD".
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SZYFROWANIE DYSKU SYSTEMU OPERACYJNEGO LINUX UBUNTU

Dzisiejsze systemy operacyjne z rodziny Debian (w tym Ubuntu) réwniez posia-
dajg wbudowang mozliwo$¢ szyfrowania. W tym celu nalezy pamietaé, aby
w trakcie instalacji systemu wybrac¢ opcje szyfrowania, najlepiej catego dysku
(anie tylko katalogu roboczego uzytkownika). Jesli w trakcie instalacji systemu
nie zostata wybrana powyzsza opcja, wigczenie szyfrowania na tym etapie

nie jest proste dla osoby nietechniczneji powinno by¢ zlecone informatykowi.

SZYFROWANIE URZADZEN PRZENOSNYCH
(TELEFONOW KOMORKOWYCH, TABLETOW)

W dzisiejszych czasach nawet na telefonach komérkowych posiadamy bardzo
wiele istotnych danych np. skrzynke pocztowg, ktéra posiada zatgczniki czy
zdjecia (np. akt sprawy). Dlatego bardzo wazne jest réwniez szyfrowanie urzg-
dzen przenosnych. Obecnie wszystkie popularne urzadzenia tego typu posia-
dajg wbudowang mozliwosé szyfrowania zawartosci. Z uwagi na réznorodnosé
urzgdzen i systemoéw operacyjnych w publikacji tej odstgpiono od szczegé-
towej instrukcji jak wiaczy¢ szyfrowanie w takich urzadzeniach, jednak
wwiekszoséci przypadkéw taka funkcja bedzie mozliwa do wyszukania

w ustawieniach bezpieczenstwa danego urzgdzenia.

3. JAK | PO CO ZMIENIC HASEO ROUTERA /
KOMUNIKACJI WI-FI? (G. CENKIER)

Spowolnienie pracy sieci bezprzewodowej (Wi-Fi), co wida¢ chocéby poprzez
fakt, ze zaréwno poczte elektroniczng jak i strony internetowe pobiera sie dtu-
zej, moze by¢ sygnatem, ze kto$ kradnie Twoje tgcze! Poza oczywistg stratg,
jaka jest wolniejszy Internet, mozna miec¢ problemy z powodu dziatan swojego
sgsiada, np. zakupéw w sieci na rachunek Twojej kancelarii. Inng przyczynag
moze by¢ system zabezpieczen. Sposéb ochrony dostepu do sieci bezprze-
wodowej wptywa nie tylko na jej bezpieczenstwo, ale réwniez na szybkosc¢ jej

pracy.
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Petng predkos¢ w najczesciej stosowanym standardzie 802.11n osiggniemy
tylko wtedy, gdy zastosujemy zabezpieczenie WPA2 oraz szyfrowanie AES.
Wazne jest rowniez samo hasto. Jego dtugos¢ i ztozonosc¢ nie wptywa na szyb-
kos¢ transmisji, ale musi by¢ mozliwie skomplikowane (najlepiej co najmniej
10 znakéw zawierajgcych mate i duze litery, cyfry i symbole), aby maksymalnie

utrudnié¢ wtamanie do naszej sieci.

Jak sprawdzié, czy do naszej sieci nikt sie nie loguje, to stosunkowo proste.
Nalezy uruchomi¢ przegladarke internetowg i zalogowaé sie do panelu
administracyjnego routera — zazwyczaj jest on dostepny pod adresem
http://192.168.2.1 lub http://192.168.1.1.

Nazwa 1 hasto to admin i admin, jesli jest inaczej to nalezy obejrze¢ router
iznalez¢ przyklejong kartke z nazwg i hastem. Po zalogowaniu w zaleznosci od

routera wybieramy:

* D-Link: z poziomego menu wybieramy Tools i w polach Admin Password

dwukrotnie podajemy nowe hasto. Klikamy na Save Settings.

» Linksys: z poziomego menu wybieramy Administration, a nastepnie w polu
Router Password i polu ponizej dwa razy wpisujemy nowe hasto. Klikamy

na Save Settings.

= TP-Link: w bocznym menu wybieramy System Tools, a hastepnie nieco
nizej klikamy na Password. Podajemy teraz stary login i hasto oraz ponizej
wprowadzamy nowg nazwe uzytkownika i dwa razy hasto. Zmiane

zatwierdzamy, klikajgc na Save.

W kolejnym kroku nalezy sprawdzi¢ i/lub skonfigurowac zabezpieczenia sieci

Wi-Fi, ustawiajgc WPA2 z szyfrowaniem AES.

* D-Link: w menu bocznym wybieramy pozycje Wireless Settings i klikamy
na Manual Wireless Network Setup. Wybieramy typ zabezpieczenia
Security Mode: WPA-Personal, a nieco nizej precyzujemy typ ochrony
WPA Mode: WPA2 Only i ustawiamy szyfrowanie Cipher Type: AES.

W pole Pre-Shared Key wpisujemy hasto i klikamy na Save Settings.
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http://192.168.1.1

» Linksys: w menu poziomym klikamy na Wireless, a nastepnie na Wireless
Security. Z listy wybieramy typ zabezpieczenia Security Mode:

WPA2 Personal i wpisujemy hasto chronigce naszg sie¢ Passphrase:
haslo_do_sieci_123. Klikamy na przycisk Save Settings.

» TP-Link: w bocznym menu klikamy na Wireless, a nastepnie na Wireless
Settings (w nowszych modelach na Wireless Security). Z listy wybieramy
(w nowszych modelach zaznaczamy) typ Security Type: WPA-PSK/WPA2-
PSK, nastepnie doktadnie definiujemy rodzaj zabezpieczenia Security
Option: WPA2-PSK, ustawiamy szyfrowanie Encryption: AES i wpisujemy

hasto PSK Passphrase: haslo_do_sieci123. Klikamy na Save.
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Inna metoda to uruchomienie wiersza polecen z poziomu systemu opera-
cyjnego i wpisanie komendy ipconfig/all. Wsréd pojawiajgcych sie infor-
macji znajdujemy stowa Brama domyslna — bedzie tam podany adres Twojego
routera.

Wiekszos$¢ routerow udostepnia informacje o sprzecie dziatajgcym w sieci
lokalnej. Nalezy poszukac¢ sekcji lub zaktadki nazwanej Podtgczone urzgdze-
nia, Device List lub czego$ podobnego i tam mozna sprawdzié, jakie urzadzenia
sg aktywne. Warto pamieta¢, ze smartfony i tablety sg tez widoczne. Co jaki$
czas nalezy uruchomi¢ instrukcje ipconfig/all, aby sprawdzi¢, czy sasiad nie

jest aktywnym klientem naszej siecilokalne;.
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4. ZASADY DOTYCZACE HASEL
(K. Pszczotkowskl, B.MAREK)

Wszyscy pracownicy kancelarii posiadajgcy dostep do urzgdzen IT, wyko-
rzystywanych do pracy zawodowej tj. komputeréw stacjonarnych, laptopdw,
tabletow, telefonéw komodrkowych, pamieci zewnetrznych i urzadzen po-
zwalajacych potaczy¢ sie z siecig Internet (np. router, modem), powinni uwie-
rzytelnia¢ sie (logowaé) do nich przy uzyciu hasta. Polityka dotyczaca

zarzgdzania hastamipowinna zawiera¢ nastepujgce wymagania:

1. Hasto powinno sktadac¢ sie zminimum 3 rodzajéw znakéw tj. liter matych i du-

zych, cyfri/lub znakéw specjalnych (@#S$%).
2. Minimalna dtugos¢ hasta akceptowanego powinna wynosi¢ 10 znakow.

3. Zmiana hasta do kazdego urzadzenia IT powinna by¢ przeprowadzana co
najmniej raz na 90 dni, a w przypadku systemoéw przetwarzajgcych dane oso-
bowe — co najmniej raz na 30 dni (jednak po 25 maja 2018 r. czestotliwos¢
zmiany haset bedzie mogta by¢ inna i bedzie zaleze¢ od oceny ryzyka doko-

nanej przez administratora danych).

4. Hasto poczatkowe (startowe) do urzadzenia IT administrator systemu prze-
kazuje uzytkownikowi osobiscie. Uzytkownik urzgdzenia IT przy pierwszym
logowaniu zobowigzany jest do natychmiastowej zmiany hasta poczgtkowego

zgodnie z obowigzujgcymiregutamitworzenia hasetdla uzytkownikow.

5. Nowe hasto nie moze by¢ takie samo jak co najmniej 5 poprzednio uzy-

tych haset.

6. Hasto musi by¢ przechowywane w postaci niejawnej, dozwolone metody to
silne szyfrowanie lub uzycie funkcji skrétu. Administrator systemu nie powinien

zna¢ hasta uzytkownika.

7. W przypadku utraty hasta (gdy np. uzytkownik zapomniat hasta), admi-
nistrator systemu powinien zrestartowaé hasto, przekazujgc uzytkownikowi
nowe hasto poczatkowe (startowe) do urzgdzenia IT, ktére natychmiast po

otrzymaniu powinno zostaé¢ zmienione przez uzytkownika.
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8. Administrator systemu powinien sie upewnié¢ czy osoba, ktéra wnioskuje

o zrestartowanie hastajest osobg, za ktérg sie podaje.

9. Konto uzytkownika powinno by¢ blokowane po kilku nieudanych préobach

zalogowania sie do systemu (nie mniegj niz 3).

10. W przypadku braku aktywnosci uzytkownika powinna by¢ ustawiona blo-

kada sesji/ komputer powinien przechodzi¢ w stan uspienia.

11. Uzytkownicy sg zobowigzani do utrzymywania swoich haset w tajemnicy.
Nie wolno zapisywaé haset na papierze, w pliku lub urzadzeniu przenosnym,
nie wolno ich réwniez przekazywa¢ administratorowi systemu, przetozonemu

lub osobie zastepujgcej w czasie nieobecnosci.

12. W przypadku podejrzenia mozliwosci ujawnienia hasta uzytkownik zo-

bowigzany jest je zmienigé.

JAK STWORZYC DOBRE HASEQ?

Unikalnos¢

Nie pokazywac hasta, Inne hasto do banku,
o 90 dni zmienia¢ inne do poczty www,

9 inne do konta
w social media

Ochrona

Zapis

Duza, mata litera,
cyfra i znak specjalny

&)

Trudnos¢é

Nieoczywiste

Dtugosc

Dtuzsze niz 8 znakow

Warianty

Tworzenie haset
W oparciu

o wymyslony schemat,

np. JaSmam5?, ChcE4jech@c , 3SW5k()cham
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5. JAK WYLACZYC SKRADZIONY TELEFON KOMORKOWY?
(G. CENKIER)

Aby sprawdzi¢ numer seryjny swojego telefonu komérkowego, wcisnij naste-

pujace klawisze w telefonie:
*#06#

15-cyfrowy kod (IMEI) pojawi sie na ekranie. Mozesz tez sprawdzi¢ kod na kar-

tonie Twojego telefonu (zwykle w formie naklejki).

Ten numer jest unikalny dla Twojego telefonu. Zapisz go i schowaj gdzie$

bezpiecznie.

Gdy telefon zostanie skradziony, mozesz zadzwoni¢ do swojego providera
(dostawcy ustug telefonicznych) i poda¢ mu ten kod. Najpierw jednak powi-

nienes zgtosic¢ fakt kradziezy na policji.

Operator bedzie miat mozliwos¢ zablokowaé Twoj telefon nawet jesli ztodziej

zmieni karte SIM. Telefon bedzie catkowicie bezuzyteczny.

Prawdopodobnie nie otrzymasz swojego telefonu z powrotem, ale przynaj-
mniej wiadomo, ze ktos, kto go ukradt, nie bedzie mégt z niego korzystac¢ ani

sprzedaé godale;j.

Jesli wszyscy ludzie by to robili, ztodzieje nie mieliby powodu, by kras¢ telefony

komorkowe, gdyz bytyby one bezuzyteczne.

Powyzszerozwigzanie dziata na kazdym systemie operacyjnym telefonu.
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6. LISTA KONTROLNA — JAK DBAM O BEZPIECZENSTWO
URZADZEN, NA KTORYCH PRZETWARZAM DANE
KLIENTOW? (B. MAREK)

Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

WYKONYWANA CZYNNOSC TAK / NIE

1. Urzadzenie jest zabezpieczone przed dostepem oséb nieupowaznionych.

Urzadzenie ma potaczenie z Internetem tylko z zaufanych punktéw (np.
2. | korporacyjna sie¢ WiFi, Internet mobilny podpinany tylko do urzadzen
korporacyjnych).

3. | Urzadzenie mazaszyfrowang zawarto$¢ co najmniej na poziomie folderéw.

4. | Wykonuje regularnie kopie bezpieczenistwa zawartos$ci urzadzenia.

Nie pobieram na urzadzenie jakichkolwiek plikéw z niezaufanych stron, tj.
5. | innych niz oficjalne strony producenta lub sprawdzone aplikacje
w markecie.

Przed oddaniem urzadzenia do serwisu czyszcze zawarto$¢ dysku lub
oddaje informatykowi, z ktérym mam podpisang umowe powierzenia
przetwarzania danych osobowych albo ma on upowaznienie do
przetwarzania danych.

Utylizuje urzadzenie po uprzednim trwatym usunieciu danych zapisanych
na dysku albo fizycznie jest niszczony dysk. Robie to samodzielnie albo
7. | pomaga mi informatyk, z ktérym mam podpisang umowe powierzenia
przetwarzania danych osobowych albo ma on upowaznienie do
przetwarzania danych.

Jezeli zaznaczytes$ co najmniej jedng odpowiedz NIE — oznacza to, ze powinna
zosta¢ przeprowadzona rewizja Systemu Zarzadzania Bezpieczenstwem

Informacji w kancelarii.
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1. USLUGI CHMUROWE DLA PRAWNIKOW
(B. JANIUK | M. MICHALSKI)

1. INFORMACJE WPROWADZAJACE

Aktualnie na $wiecie ro$nie popularnos¢ “cloud computing” co oznacza “prace
zdanymi w zdecentralizowanym srodowisku” nazywanym potocznie chmurg,
ktéra pozwala na korzystanie z najnowszych rozwigzan informatycznych bez
ponoszenia wydatkéw inwestycyjnych na zakup infrastruktury, licencji oraz jej

utrzymanie.

Z “chmur” korzystajg wszyscy, czyli duze i mate firmy, instytucje publiczne oraz
osoby fizyczne (Public cloud, Private cloud, Hybrid). Z uwagi na koszty, naj-
czesciej wybierane sg rozwigzania oparte o chmure publiczng, rzadziej spoty-
kane sg rozwigzania hybrydowe. Na chmury prywatne decydujg sie najczesciej

bogatsze firmyiinstytucje o duzych potrzebach.

Korzystanie z rozwigzan chmury powoduje, iz odpowiedzialno$¢ za poszcze-
godlne elementy infrastruktury systemu, aplikacje i obstuge informatyczng spo-
czywa na dostawcy zaleznie od wybranego modelu ustug (laaS, PaaS, SaasS,
CaasS, IPaaSs).

Dzieki elastycznosci modelu chmury uzytkownicy majg dostep do zasobow fir-
mowych lub prywatnych z dowolnego miejsca na swiecie za posrednictwem
urzgdzenia posiadajgcego dostep do Internetu, jak rowniez istnieje mozliwosc¢

dopasowania pakietu ustug do biezgcych potrzeb danego uzytkownika.

Przyktadami powszechnie znanych ustug w chmurze s3: przechowywanie mu-
zyki i zdje¢ na Cloud Apple, Picassa, dokumentéw na Google, udostepnianie

plikdw przez Dropbox.

Nie mozna jednoznacznie stwierdzié, iz korzystanie z takich ustug jest dobrym
albo ztym rozwigzaniem, gdyz nie mamy petnej kontroli nad naszymi danymi

iistnieje ryzyko ataku hakerskiego na te dane, znajdujgce sie na serwerach
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danego podmiotu, jak rowniez mozliwos¢ awarii skutkujgcej czasowg niedo-
stepnoscig albo catkowitg utratg danych. Jednakze w tym miejscu nalezy zwré-
ci¢ uwage, iz kazdego roku firmy, dostarczajgce ustugi w chmurze, zwiekszajg
srodki finansowe na poszukiwanie najlepszych zabezpieczen, ktére wraz z ca-
todobowym nadzorem pracownikéw ustugodawcy minimalizujg ryzyko uszko-

dzenia plikéw bgdz mozliwos$¢ niepowotanego dostepu do plikow.

2. /AGROZENIA

Zanim kancelaria zdecyduje sie na korzystanie z ustug chmurowych, powinna
zastanowi¢ sie nad kosztami i zyskami, jakie przynosi korzystanie z takiego

rozwigzania.

W szybkim rozrachunku takie rozwigzanie wydaje sie jak najbardziej uzasad-
nione ekonomicznie, wrecz w niektérych przypadkach darmowe (!). Ale czy jest

takie napewno?

Ponizej znajduje sie kilka najczesciej wskazywanych zagrozen zwigzanych

zprzetwarzaniem danych w chmurze:
= utrata kontroli nad danymi (trudno$¢ ochrony danych)

» ograniczone mozliwosci migracji (utrudniony eksport danych,

niezgodnos$¢ formatow)
= brak izolacji od danych innych klientéw
= publicznie dostepny interfejs zarzadzajgcy (poprzez Internet)
* niepewnos$c¢ dotyczgca usuniecia danych (brak kontroli nad no$nikami)
* niejasne sposoby licencjonowania
* nieautoryzowany dostep do danych firmowych i klienckich

= przerzucanie/zrzucanie odpowiedzialnosci za bezpieczenstwo

I integralnos¢ danych pomiedzy klientem i ustugodawca
= rézne poziomy i rodzaje oferowanego wsparcia technicznego.

» stabilno$¢ parametréw swiadczonej ustugi (SLA)
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» stabilnosc¢ i dtugotrwatos¢ prowadzenia dziatalnosci przez ustugodawce

» brak dostepu do danych w chmurze, w tym brak mozliwosci szybkiego
odzyskania danych lub niemoznos¢ ich odzyskania

» brak petnego zrozumienia sposobu funkcjonowania chmury
= brak spojnej, jasnej i otwartej polityki komunikacji z klientami
* niekompatybilnos¢ Planéw Ciggtosci Dziatania (BCP)

i Procedur Awaryjnych (DR) lub ich niski poziom

» brak zgodnosci prawnej poszczegdlnych krajow, na terenie ktérych
odbywa sie przetwarzanie danych.

Katalog zagrozen godzacych w bezpieczenstwo danych przechowywanych
w chmurze wcigz jest zbiorem otwartym.

3. DOBRE PRAKTYKI — CZYM WARTO KIEROWAC SIE,
JESLI KANCELARIA MA PRZETWARZAC DANE
W CHMURZE.

Pamietaj — jako kancelaria prawna przetwarzasz szereg informacji podlegajacych prawnej

ochronie i masz obowigzek je chroni¢.

Sprawdz czy dane, ktore chcesz przetwarza¢ w chmurze, moga byé¢ tak
przetwarzane. Polskie przepisy prawne przewidujg ponad 70 rodzajéw danych
iinformacji podlegajacych ochronie. Informacje te muszg by¢ chronione zgod-
nie z zasadami okreslonymi w przepisach prawnych. Przetwarzajgc dane
w chmurze musisz sie liczyé z tym, ze dany rodzaj informacji moze by¢ nie-
legalny w innym kraju lub tez informacje, dane oraz sposoby ich ochrony moga
by¢ inne. W przypadku gdy strony zawierajgc umowe nie dokonaty wyboru
prawa (w umowie jest brak klauzuli wyboru prawa), prawem witasciwym bedzie
prawo panstwa, w ktérym siedzibe ma dostawca ustug w chmurze. Warto
zasygnalizowacg, ze na gruncie przepisow prawa przekazanie danych do chmury

stanowiich powierzenie i powinno by¢ odpowiednio uregulowane w umowie.

29



Wybieraj zaufanych i wiarygodnych dostawcéw ustug.

Wybieraj tylko zaufanych, znanych i sprawdzonych dostawcow ustug chmu-
rowych. Pamietaj, ze darmowa ustuga nie istnieje. Owszem, korzystajgcy z tej
ustugi nie ponosi kosztow bezposrednich, jednakze firmy swiadczace wregula-
minach ustug wprowadzajg czestokro¢ zapisy, ktére pozwalajg np. na $ledzenie
preferencji uzytkownika oraz analizujg rodzaje i typy zamieszczanych plikow.
W skrajnych przypadkach osoba zamieszczajgca dane zezwala, akceptujac re-

gulamin, nawykorzystanie tresci dokumentéw lub tez ich upublicznienie.

Zabezpieczaj dane przed dostepem os6b nieuprawnionych.

Przed wystaniem do chmury danych, ktére majg zosta¢ zachowane w pouf-
nosci, zaszyfruj te dane. Szyfrowanie danych niezaleznie od miejsca ich
przechowywania zawsze zwieksza bezpieczenstwo ich przechowywania oraz

zapewniaich poufnosé.

Zabezpieczaj informacje dotyczace dostepu do danych.

Nie ujawniaj kluczy szyfrujacych, nazw uzytkownikow i haset do ustug chmu-
rowych i zabezpieczaj je. Tak samo jak w przypadku danych gromadzonych
lokalnie — ich ujawnienie lub pozyskanie przez osoby nieuprawnione moze
Ciebie i Twoich klientéw narazi¢ na utrate danych i powazane straty finansowe

oraz wizerunkowe.

30



Przeczytaj uwaznie umowe okres$lajacg podmioty $wiadczenia ustug.

Umowa to nie wszystko — zapoznaj sie z zatgcznikami oraz poszczeg6lnymire-
gulaminami poszczegélnych ustug. Przede wszystkim zwré¢ uwage gdzie ina
jakim sprzecie przetwarzane sg dane, kto nimi zarzadza (firma, siedziba, kraj,
miejsce rozstrzygania sporéw sgdowych), gdzie jest fizycznie zainstalowane
oprogramowanie, z ktérego korzystamy (firma, siedziba, kraj, optaty za ko-
rzystanie, zasady prywatnosci dokumentéw, prawo licencyjne danego kraju),
gdzie gromadzone i przetwarzane sg jego dane (firma, siedziba, kraj — strefa

czasowa, zasady prywatnosci danych, kto ma dostep do danych).

Zapoznaj sie szczegotowo z zasadami dostawy ustug okreslonymi w umowie oraz

regulaminie.

Szczego6towo zapoznaj sie ze wszystkimi dokumentami opisujacymi ustuge;
to one beda podstawg do dochodzenia pézniejszych roszczen. Regulaminy
ustug sg bardzo czesto integralng czescig zawieranych uméw. W nich to naj-
czescie] zawierane sg wszystkie najwazniejsze zapisy zwigzane z bezpie-
czenstwem danych, zasadami dostepu i prawami wtasnosci oraz, w zaleznosci
od wybranej opcji, mogg w znaczgcy sposob wptywac na wybrang ustuge.

Zwro¢ uwage jakie inne ustugi sg wykorzystywane, aby dostarczy¢ zamawiang
ustuge. Nalezy zwréci¢ szczegdlng uwage na poziom szyfrowania danych
transmisji (uwaga: w niektérych krajach zabronione jest przesytanie iskta-
dowanie zaszyfrowanych danych lub tez istnieje gwarancja dostepu do danych
przez stuzby specjalne), na to, czy i na jakich zasadach jest wykonywana kopia
zapasowa (czestotliwo$¢ tworzenia kopii, czas odtwarzania, zakres pod-
legajgcy zabezpieczeniu) oraz dostepnos$¢ catodobowej obstugi (ustuga moze

by¢ swiadczona przez podmiot znajdujgcy sie w innej strefie czasowe)).
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Zabezpiecz sie przed utratg dostepu do danych.

Dostep do danych gromadzonych w ptatnych ustugach chmurowych jest moz-
liwy tylko po uregulowaniu zobowigzan finansowych wobec dostawcy.
Przy opdznieniach dostep ten moze zosta¢ ograniczony, dane mogg zostac
przejete przez ustugodawce lub dostep do nich catkowicie wytgczony, a dane
trwale usuniete. Zastanéw sie nad przechowywaniem kopii danych w innym

miejscu (ustudze, no$niku).

Kontroluj informacje ktére przesytane sa do chmury.

Wytacz domysine przekazywanie danych i dokumentow do ustug chmurowych.
Wiekszos¢ oferowanych obecnie urzadzen posiada domysinie zainstalowane
oprogramowanie do gromadzenia danych w chmurze i oferuje aktywacje tych
ustug podczas konfiguracji wstepnej urzadzenia. Nie uruchamiaj pochopnie
tych ustug, przejrzyj urzgdzenie i oprogramowanie oraz zdecyduj co i1 gdzie

bedziesz przechowywat.

Zachowaj w poufnosci informacje i dane przestane do chmury

Przesytajac dane do chmury licz sie ztym, iz inne osoby beda mogty uzyskac do
nich w jakis sposob dostep — zabezpiecz je. Jezelichcesz mie¢ pewnosé, ze nikt
nieuprawniony nie zapozna sie z tresciami, ktére zamiescites w chmurze, za-
szyfruj dane, ktére chcesz przesta¢ i korzystaj z bezpiecznej (szyfrowanej)

transmisji danych.

Korzystaj tylko z zaufanych urzadzen dostepowych.
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Przesylajac dane, korzystaj tylko z urzadzen, ktore sa pod Twoja kontrola.
Nie korzystaj z dostepu do chmury na urzgdzeniach dostepnych publicznie lub
udostepnionych przez inne osoby oraz unikaj publicznych punktéw do-
stepowych (hotspot). Urzadzenia te mogg postuzyé przechwyceniu Twoich

danych.
Swiadomie korzystaj z ustug.

Jezeli nie posiadasz wiedzy lub nie rozumiesz dziatania ustug chmurowych -
nie korzystaj z nich lub popros$ kogos o wyjasnienie z czym masz do czynienia.
Nieostrozne lub nieSwiadome korzystanie z ustug moze doprowadzi¢ do utraty
danych witasnych oraz klientéw, ujawnienia ich tresci oraz powaznych strat

finansowych i dtugotrwatych proceséw sgdowych, takze poza granicami Polski.

W chmurze nie ma anonimowosci i prywatnosci.

Umieszczaj w chmurze jawnie tylko te informacje, ktore takimi moga by¢;
umieszczajac je takze identyfikujesz siebie mogg one postuzy¢ innym w ztych
celach. Kazda informacja wprowadzona do przestrzeni publicznej jest szybko
powielana oraz udostepniana przez inne serwisy (Facebook, LinkedIn).
Podobnie Twoje informacje mogg by¢ wykorzystane (patrz: regulaminy dar-
mowych ustug) jako baza danych dla innych uzytkownikéw chmury. tgczac sie
z ustugami w Internecie identyfikujesz siebie i swoje urzadzenia (IP numery
seryjne, informacje o systemie i inne). Nie informuj wszystkich dookota co,
gdzie i z kim robisz oraz czego uzywasz — czytajg to takze przestepcy i Twoja

konkurencja.
Stosuj dobre praktyki.
Korzystajac z chmury stosuj takze pozostate dobre praktyki, z ktorymi za-

poznasz sie w tym dokumencie. Zdrowy rozsgdek i spokojne podejscie do kaz-

dego tematu sprawdza sie zaréwno w Swiecie rzeczywistym, jak i wirtualnym.
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IV WYMIANA INFORMACJ! Z KLIENTEM

1. DLACZEGO PRZESYLANIE WIADOMOSCI PRZEZ
FORMULARZ NA STRONIE KANCELARII PO HTTPS JEST
BEZPIECZNIEJSZE NIZ PO HTTP? (M. HORNOWSKI)

Wszystkie przegladarki jako podstawe obstugujg protokét HTTP. Protokot ten
nie jest jednak bezpieczny, bo pozwala np. podstucha¢ osobom trzecim, jakie
informacje sg wysytane przez strone i je podmieni¢. Na stronach kancelarii
powinien by¢ stosowany HTTPS, czyli szyfrowana wersja protokotu HTTP. W ten
sposoéb przesytane dane bedg szyfrowane, a co zatym idzie bezpieczniejsze. Co

wiecej — strona bedzie lepiej indeksowana w wynikach wyszukiwania.

Poczatkowo HTTPS byt uzywany do ochrony transakcji bankowych, ale z cza-
sem rozpowszechnit sie tez na inne dziedziny zycia spotecznego i gospo-
darczego. W tej chwili wiele sklepdw internetowych korzysta z certyfikatéw SSL
i ich strony sg szyfrowane, i zaczynajg sie od przedrostka HTTPS. Czy strona

Twojej kancelarii takze zapewnia wiarygodnos¢ na takim poziomie?
Oto najwazniejsze cechy, ktore powinny sktoni¢ do wybrania protokotu HTTPS:

= zwiekszenie wiarygodnosci i uwierzytelnienie odwiedzanej strony
(np. certyfikat moze potwierdzaé, ze znajdujemy sie na stronie kancelarii
I wyswietla¢ w certyfikacie informacje o podmiocie; w ten sposéb klienci
czuja sie bezpiecznie przy przesytaniu informacji i komunikowaniu sie

z kancelarig);

= poufnosc¢ (tylko my i druga strona wiemy, jakie dane przesytamy,

oczywiscie o ile strona nie zawiera podatnosci lub ztosliwego kodu);

= integralno$¢ przesytanych danych (nikt nie podmieni przesytanych danych

w momencie ich przesytania).
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Warto wiedzieé¢, ze HTTPS pozwala, méwigc najogdlniej, na szyfrowanie

transmisji, co jest niezbedne w przypadku prawnikéw.

Z technicznego punktu widzenia szyfrowanie tego typu polega na istnieniu
dwoéch kluczy do szyfrowania komunikacji — klucza "publicznego” i klucza
"prywatnego”. Cokolwiek jest zaszyfrowane kluczem publicznym, moze by¢

odczytane tylko przy uzyciu klucza prywatnego i na odwrét.

Jak sama nazwa wskazuje, klucz prywatny powinien by¢ dobrze strzezony
przez wtasciciela i tylko przez niego uzywany. Natomiast klucz publiczny moze
by¢ wystany do kazdego, kto potrzebuje odszyfrowa¢ wiadomosé zaszyfro-
wang kluczem prywatnym lub chce wysta¢ sekretng wiadomos¢ tylko do wta-

Scicielaklucza prywatnego.

Certyfikaty w Internecie to jakby "poswiadczone wizytéwki". Kiedy zgdamy po-
tagczenia HTTPS z wybrang strong w sieci, rozpoczyna sie wymiana pakietéw
danych zwana SSL handshake. W efekcie strona sieci wysyta do naszej prze-
gladarki swdj certyfikat. Zawiera on klucz publiczny niezbedny do nawigzania
szyfrowanego potaczenia oraz informacje pomocnicze do skutecznego i spraw-
nego szyfrowania transmisji. Certyfikaty sg poswiadczone przez zaufang

stronetrzecia.

Jezeli przeglagdarka uzna, ze potgczenie HTTPS jest bezpiecznie zestawione, to
na pasku adresu pojawia sie symbol ktédki. W nowych przegladarkach zmienia

sieteznazielony kolor paska adresu.

Jezeli chcesz skorzysta¢ z HTTPS, skontaktuj sie z informatykiem czy dos-

tawcg ustugi hostingowej — czylitam gdzie masz swojg strone www.

2. JAKIE PLIKI WARTO SZYFROWAC PRZY
PRZESYLANIU ICH DO KLIENTA? (B. MAREK)

Do klientéw przesytane sg rozne rodzaje dokumentéw, ktére w postaci
elektronicznej majg forme plikdw o rozszerzeniach “.doc” / “.docx” / “.pdf” etc.
Mozna podzieli¢ je na dwie grupy: pliki matej wagi i pliki o wiekszym znaczeniu

dla klienta. Kryterium powinno by¢ ustalenie czy w razie wycieku informacji
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zawartych w danym pliku przy ich przesytaniu i zapoznaniu sie z nimi przez
osoby niepowotane klient poniesie szkode. Majgc to na uwadze pliki o wiek-
szym znaczeniu warto, a nawet trzeba szyfrowac. Pliki przesytane pomiedzy
serwerem poczty kancelarii a poczty klienta przekazywane sg, co do zasady,
“tunelem”, ktory nie jest zabezpieczony. Tylko w wyjatkowych przypadkach, gdy
serwery pocztowe sg odpowiednio skonfigurowane, jest inaczej. Warto
pamietac takze, ze fakt, iz serwer poczty kancelarii wymaga bezpiecznego
potgczenia SSL nie oznacza, ze wysytane wiadomosci e-mail wraz z zatgcz-

nikami sg zabezpieczone.

Oferty dotyczace ustug kancelarii nie muszg byé szyfrowane, podobnie
jak proste dokumenty majgce na celu pokaza¢ pewien wzornik dla klienta
(np. opinie na temat interpretacji przepiséw) albo dokumenty zanonimizowane
tj. pozbawione tresci zawierajgcych informacje na temat sprawy klienta.
Jednak wszelkie inne dokumenty warto przekazywaé drogg elektroniczng —
np. e-mailem lub umieszczajgc na serwerze albo w aplikacji chmuro-

wej — w postaci zaszyfrowane;.

W przypadku korzystania z rozwigzan chmurowych i np. dedykowanej aplikacji
chmurowej, wielu prawnikéw moze zastanawia¢ sie, po co szyfrowaé
dokumenty. Jest to niezbedne, gdyz dostawca ustugi nie jest zobligowany do
zachowania tajemnicy zawodowej i jest zobowigzany udostepni¢ dane na
zadanie organow $cigania. Najistotniejsze jednak jest to, ze wsrdod jego
pracownikéw mogg znalez¢ sie osoby, ktére mogg mie¢ niepowotany dostep do
informacji i uczyni¢ szkode kancelarii lub jej klientom. Z tych powodéw wszel-
kie pliki,umieszczane na serwerach lub w dedykowanych aplikacjach do komu-
nikacji z klientem, powinny by¢ szyfrowane, o ile sg to pliki o wiekszym zna-
czeniu. Wyjatkiem s3g rozwigzania IT gdzie kancelaria korzysta wytgcznie
zzewnetrznej architektury informatycznej, a aplikacja zostata napisana dla
kancelarii i wytgcznie kancelaria jest w posiadaniu kluczy umozliwiajgcych

odszyfrowanie zawartosci danych gromadzonych w aplikac;ji.

O tym, w jaki sposéb szyfrowac¢ pliki, by pdzniej przesta¢ je za pomocg

np. e-maila, mozesz przeczyta¢ wrozdziale 4 pkt. b.
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3. W JAKI SPOSOB PRZESYLAC WIEKSZE ILOSCI
PLIKOW? (B. MAREK)

Przy przesytaniu dokumentéw znajdujgcych sie w wielu plikach, warto
skorzystac z dedykowanego rozwigzania wdrozonego w kancelarii. Moze by¢ to
rozwigzanie komercyjne albo typu open source do przesytania plikow. W ten
sposéb na serwer kancelarii bedg przesytane informacje od Klienta oraz
odwrotnie, bez pomocy chmury publicznej i, tym samym, rozwigzan szcze-
golnie niezalecanych do stosowania w kancelarii. Jezeli decydujemy sie na
przesytanie plikow za pomocg serwera kancelarii pamietajmy, ze dane w trans-
porcie jak i w spoczynku powinny by¢ szyfrowane. Oznacza to tym samym, ze
nalezy zaszyfrowaé¢ komunikacje oraz chroni¢ dostep do danych fizycznie
znajdujgcych sie na serwerze.

Niezbedne jest takze, by po zapoznaniu sie zdanymi skopiowac je na nosnik, za
pomocga ktérego wykonywana jest regularna kopia bezpieczenstwa, i trwale
usungc je z serwera. W ten sposéb minimalizujemy ryzyko, ze po wtamaniu na
serwer albo ustaniu jego pracy dane te nie zostang w jakikolwiek sposdb sko-

piowane, gdyz nie bedg one w tym miejscu fizycznie dostepne.

4. LISTA KONTROLNA — JAK DBAM O WYMIANE
INFORMACJ! Z KLIENTAMI? (B. MAREK)

Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

WYKONYWANA CZYNNOSC TAK/ NIE

Strona kancelarii, na ktérej znajduje sie formularz kontaktowy jest szyfro-

B wana (zaczyna sie od https).

Korzystam z poczty firmowej, z adresem zawierajagcym po znaku @ nazwe
2. domeny kancelarii, do kontaktu z klientami i mam podpisang umowe
powierzenia z dostawca hostingu.

3. | Niekorzystam z prywatnej poczty do obstugi spraw firmowych.

4. | Kazdorazowo oceniam wage dokumentow i w zaleznosci od potrzeby
szyfruje zawarto$¢ wysytanego pliku.

3/



Wiekszg ilos¢ plikéw przesytam za pomoca rozwigzania wdrozonego na
5. serwerze w kancelarii albo hostingu i mam podpisang umowe powierzenia
zdostawca.

Trwale usuwam dane z dysku urzadzenia po zakoriczeniu pracy na nich
6. | i wrazie potrzeby siegam do szyfrowanej kopii bezpieczeristwa, zawiera-
jacej sprawy archiwalne.

Jezeli wymieniam informacje o sprawie z Klientem za pomocg ustugi
7. | chmurowej, to udostepniam Klientowi bezpieczny panel logowania oraz
wytgcznie upowaznieni pracownicy majg dostep do danych Klienta.

Jezeli zaznaczytes co najmniej jedng odpowiedz na NIE — oznacza to, ze
powinna zosta¢ przeprowadzona rewizja Systemu Zarzgdzania Bezpie-

czenstwem Informacji w kancelarii.
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V. PRZETWARZANIE DANYCH OSOBOWYCH
W KANCELARII

1. OBOWIAZKI PRAWNE (B. MAREK)

Przynalezno$¢ prawnika do korporacji zawodowej, np. adwokackiej lub radcowskiej, nakta-
da obowigzek bezpiecznego przetwarzania danych zgodnie z etykg zawodowg, jednak nie
wyklucza to stosowania przepiséw na poziomie ustawy o ochronie danych osobowych
(dalej “ustawa”) oraz aktéw wykonawczych do tejze ustawy przez prawnikéw. Zatem kazda
kancelaria i prawnicy w niej pracujacy s zobowigzani przestrzegaé przepiséw o ochronie

danych osobowych.

Wtasciciel kancelarii albo odpowiednio prezes zarzadu jest reprezentantem
administratora danych w rozumieniu przepiséw o ochronie danych osobowych.
Jest to bowiem w Swietle prawa osoba decydujgca o celach i srodkach
przetwarzania danych osobowych w kancelarii. Osoba ta moze wspierac¢ sie
wiedzg idoswiadczeniem osob specjalizujgcych sie w tematyce bez-
pieczenstwa i w tym celu powota¢ Administratora Bezpieczenstwa Informacji.
Jednakze w dalszym ciggu administratorem danych jest kancelaria i osoba
bezposrednio jgreprezentujgca.

Za dane osobowe uznaje sie dane pozwalajgce na zidentyfikowanie posrednie
albo bezposrednie osoby fizycznej bez nadmiernych naktadéw czasu i kosztow.
Bez watpienia dane osobowe sg przetwarzane w kazdej kancelarii prawnej
iobejmujg conajmniej:

» dane pracownikéw, w tym aplikantéw czy praktykantow,

» dane kandydatow do pracy albo na staz albo praktyke,

= dane klientéw bedacych osobami fizycznymi albo oséb upowaznionych do
kontaktu po stronie klientéw firmowych na potrzeby rozliczen,

= dane o klientach, w tym dane o osobach trzecich, ktére sg przetwarzane
w zwigzku z prowadzong na rzecz klienta sprawg, tj. $wiadczong na jego

rzecz umowa.

39



Powyzej wymienione grupy mozna uznac jednoczes$nie za przyktady zbioréw
danych. Kazdy nowy zbiér danych wyrézniamy na podstawie celu prze-
twarzania. Jezeli przyktadowo przetwarzamy okreslony zakres danych na
potrzeby prowadzenia dokumentacji pracowniczej, to jest to zbiér danych
opracownikach. Jezeli na potrzeby rekrutacji, to jest to zbiér dotyczacy

rekrutacji, etc.

Przetwarzanie danych jest dopuszczalne wytgcznie wtedy, gdy zachodzi co

najmniej jedna przestanka legitymizujgca do przetwarzania danych:

1. gdy osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi

o usuniecie dotyczacych jejdanych;

2. jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku

wynikajgcego z przepisu prawa;

3. jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy

nazgdanie osoby, ktérejdane dotyczg;

4. jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla

dobra publicznego;

5. jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez administratorow danych albo odbiorcéw danych, aprze-

twarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.

OBOWIAZKI PODSTAWOWE

Administrator danych przetwarzajgcy dane powinien dotozy¢ szczegoélnej sta-
rannosci w celu ochrony intereséw osob, ktérych dane dotyczg, a wszcze-
golnosci jest obowigzany wdrozy¢ System Zarzadzania Bezpieczenstwa
Informacji, rozumiany w niniejszym dokumencie jako Polityke Bezpieczenstwa
i Instrukcje Zarzagdzania Systemem Informatycznym, a takze zapewnié, aby

danete byty:
1. przetwarzane zgodnie z prawem;

2. zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane
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dalszemu przetwarzaniu niezgodnemu z tymi celami;

3. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg

przetwarzane,

4. przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych

dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;

5. spetniajgce obowigzki informacyjne oraz inne, opisane szczegétowo ponize;.

OBOWIAZKI INFORMACYJNE
Dane pozyskane bezposrednio od osoby fizycznej

W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, admi-

nistrator danych jest obowigzany poinformowac te osobe o:

1. adresie swojej siedziby i petnej nazwie, a w przypadku gdy administrato-
rem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu

i nazwisku;

2. celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania

informacjilub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
3. prawie dostepu do tresci swoich danych orazich poprawiania;

4. dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek

istnieje, 0 jego podstawie prawnej.
Powyzszych punktow nie stosuje sig, jezeli:

1. przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania fak-

tycznego celuich zbierania;
2.0soba, ktérejdane dotyczg, posiada juz te informacje.
Dane pozyskane posrednio (tj. nie wprost) od osoby fizycznej

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg,
administrator danych jest obowigzany poinformowac te osobe, bezposrednio

po utrwaleniu zebranych danych, o:
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1. adresie swojej siedziby i petnej nazwie, a w przypadku gdy administrato-
rem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu

i nazwisku;

2. celu i zakresie zbierania danych, a w szczegélnosci o odbiorcach lub kate-

goriach odbiorcéw danych;
3.zrédledanych;
4. prawie dostepu do tresci swoich danych orazich poprawiania;

5. uprawnieniach do wniesienia, w przypadku przetwarzania danych na podsta-
wie prawnie usprawiedliwionego celu albo wykonania okreslonych prawem
zadan realizowanych dla dobra publicznego, pisemnego, umotywowanego zg3-
dania zaprzestania przetwarzania danych ze wzgledu na szczegdlng sytuacje

tej osoby;

6. uprawnieniach do wniesienia sprzeciwu wobec przetwarzaniu jej danych na
podstawie prawnie usprawiedliwionego celu albo wykonania okreslonych
prawem zadan realizowanych dla dobra publicznego, gdy administrator danych
zamierza je przetwarzac¢ w celach marketingowych lub wobec przekazywania

jejdanych osobowych innemu administratorowi danych.
Powyzszych punktow nie stosuje sig, jezeli:
1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych

bez wiedzy osoby, ktérej dane dotyczg;

2. dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza
praw lub wolnosci osoby, ktérej dane dotyczg, a spetnienie wymagan okre-
slonych powyzej wymagatoby nadmiernych naktadéw lub zagrazatoby reali-

zacji celubadania;

3. dane sg przetwarzane przez administratora: podmiot niepubliczny realizu-
jacy zadania publiczne, organy panstwowe, organy samorzadu terytorialnego

oraz przez panstwowe i komunalne jednostki organizacyjne;

4. osoba, ktérej dane dotyczg, posiadainformacje, o ktérych mowa powyzej.
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/GEASZANIE, AKTUALIZACJA, WYREJESTROWANIE ZBIOROW

Administrator danych jest obowigzany zgtosi¢ zbiér danych do rejestracji
Generalnemu Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowa
w art. 43 ust. 1 i Ta ustawy. Rozpoczecie przetwarzania jest mozliwe po doko-
naniu zgtoszenia. Jednak w przypadku danych wrazliwych (ujawniajgcych po-
chodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynaleznos¢ wyznaniowg, partyjng lub zwigzkowg, jak réwniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych,
atakze innych orzeczen wydanych w postepowaniu sgdowym lub admi-
nistracyjnym) mozna rozpocza¢ ich przetwarzanie dopiero po zarejestrowaniu
zbioru. Z obowigzku rejestracji zwolniony jest administrator danych, ktory
powotat i zgtosit do Generalnego Inspektora Administratora Bezpieczenstwa

Informacji. Nie dotyczy to jednak zbioréw zawierajgcych dane wrazliwe.

Kazdy zbiér nalezy aktualizowac¢ w terminie 30 dni od momentu dokonania

w nim zmian. Przyktadowo zmiany zakresu danych albo przetwarzajgcego.

Zbioér nalezy wyrejestrowac, jezeli ustata przestanka legitymizujgca do jego

przetwarzania.

WYDAWANIE UPOWAZNIEN | ZAWIERANIE UMOW POWIERZENIA

Kazdy pracownik kancelarii powinien by¢ dopuszczony do przetwarzania tylko
takich danych, ktére sg niezbedne do wykonywania jego pracy. Oznacza to, ze
nie powinien mie¢ dostepu, i zazwyczaj nie ma, do wszystkich danych
oklientach gromadzonych w kancelarii. Zgodnie z przepisami nalezy kazdemu
pracownikowi wyda¢ upowaznienie do przetwarzania danych i cofngé je, tj.
uniemozliwi¢ dostep do danych, gdy ustanie przestanka upowazniajgca do

przetwarzania.

W przypadku oséb, ktére wykonujg prace w kancelarii w wyniku zawarcia
umowy o $wiadczenie ustug z okreslong firmg albo w przypadku firm lub ich
pracownikow s$wiadczacych ustugi IT, nalezy zawrze¢ umowe powierzenia

przetwarzania danych osobowych.
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Umowa dla swej waznosci musi zosta¢ zawarta na piSmie oraz zawierac

conajmniej:
= wskazanie zakresu i celu przetwarzania danych;

= zobowigzanie przetwarzajgcego, ze przed rozpoczeciem przetwarzania
danych podejmie $rodki zabezpieczajgce zbiér danych, o ktérych mowa
w art. 36—39 ustawy, oraz spetnit wymagania okreslone w przepisach,
o ktérych mowa w art. 39a ustawy; w zakresie przestrzegania tych

przepisow podmiot ponosi odpowiedzialno$¢ jak administrator danych;

* informacje czy wyrazana jest, a jesli tak to na jakich zasadach, zgoda na
dalsze powierzenie (w celu wykazania kontroli i realnego okreslenia pozycji

administratora w umowie);
» informacje, jaka kontrola przetwarzajgcego jest zapewniona;

= co dzieje sie z danymi po rozwigzaniu umowy oraz jak jest uregulowana
ptatnosé — np. czy powierzenie jest wliczone w cene $wiadczonej ustugi

gtéwne;.

/ABEZPIECZANIE DANYCH OSOBOWYCH

Administrator danych jest obowigzany zastosowac srodki techniczne i organi-
zacyjne, zapewniajgce ochrone przetwarzanych danych osobowych odpowied-
nig do zagrozen oraz kategorii danych objetych ochrong, awszczegdlnosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupo-
waznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naru-
szeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Administrator danych w tym celu prowadzi dokumentacje, opisujgcg sposob
przetwarzania danych oraz $rodki, o ktérych mowa w zdaniach poprzednich —

System Zarzadzania Bezpieczenstwem Informacji.

Administrator danych moze powota¢ Administratora Bezpieczenstwa Infor-

macji, do ktérego podstawowych obowigzkdéw nalezy:
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a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania

dlaadministratora danych;

b) nadzorowanie opracowania i aktualizowania Systemu Zarzgdzania Bezpie-

czenstwem Informacji oraz przestrzegania zasad w nim okreslonych;

C) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.

Administrator Bezpieczenstwa Informacji (ABI) moze w catos$ci zajmowac sie
wykonywaniem obowigzkéw natozonych na administratora danych w zakresie
zapewnienia prawidtowego przestrzegania przepiséw, o ile ma zapewnione
odpowiednie warunki i ostateczne decyzje podejmuje administrator danych po

zaopiniowaniuich przez ABI.

PRZEKAZYWANIE DANYCH 0SOBOWYCH DO PANSTWA TRZECIEGO

Przekazanie danych osobowych do panstwa trzeciego moze nastgpic, jezeli
panstwo docelowe zapewnia na swoim terytorium odpowiedni poziom ochrony
danych osobowych. Jezeli Komisja Europejska zaaprobowata poziom ochrony
przetwarzania danych izostata wydana stosowna decyzja, mozliwe jest oparcie
relacji na podstawie waznej i obowigzujgcej decyzji Komisji. W innym razie
nalezy oprze¢ przetwarzanie na standardowych klauzulach umownych albo, je-

zeli Generalny Inspektor uznat wigzgce reguty korporacyjne, to wtasnie na nich.

/MIANY W OBOWIAZKACH OD 2018 R.

Przepisy o ochronie danych osobowych zmienig sie diametralnie od 2018r., pod
wzgledem zaréwno obowigzkoéw, jak i sankcji dla administratoréw danych,
wtym takze pozycji i roli krajowych organéw nadzorczych. Stanie sie tak za
sprawg jednolitego rozporzadzenia o ochronie danych osobowych. Z uwagi
na ograniczenia objetosciowe niniejszego poradnika nie zostang one oméwio-
ne w tym miejscu. Jednak mozna sie z nimi szczegétowo zapoznac¢ na stronach

typu Pomocnik RODO.
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2. WYMAGANIA BEZPIECZENSTWA DLA SYSTEMU
TELEINFORMATYCZNEGO PRZETWARZAJACEGO DANE
0SOBOWE (K. PSZCZOtKOWSKI)

System teleinformatyczny, w ktérym planowane jest przetwarzanie danych oso-

bowych, przed uruchomieniem powinien zapewnic:

1. Mechanizmy kontroli dostepu do danych — uzytkownik ma dostep tylko do ta-

kich informaciji, jakie mu sg niezbedne do realizacji zadan stuzbowych;
2. Uwierzytelnienie z wykorzystaniem identyfikatora uzytkownika oraz hasta;

3. Uniemozliwienie nadania identycznego identyfikatora dwom uzytkownikom,

nawet wtedy, gdy pierwszy z nich przestanie pracowag;

4. Rejestracje zmian wykonywanych przez uzytkownika na poszczegélnych ele-

mentach zbioru danych osobowych;

5. Srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu da-

nych wramach przetwarzanego zbioru danych osobowych;

6. Mechanizmy wymuszajgce okresowe, co 30 dni, zmiany haset dostepu do

zbioru danych osobowych;

7. Szyfrowanie potaczen w przypadku wykorzystywania sieci publicznej

(np. Internet) do komunikacji z systemem teleinformatycznym;

8. Odnotowywanie daty pierwszego wprowadzenia przez uzytkownika danych

do systemu teleinformatycznego;

9. Odnotowywanie identyfikatora uzytkownika wprowadzajgcego dane oso-
bowe do systemu, chyba ze dostep do systemu informatycznego i przetwa-

rzanych w nim danych posiada wytgcznie jedna osoba;

10. Odnotowywanie zrédta danych, w przypadku zbierania ich od osoby innej niz

ta, ktérejdane dotyczg;

11. Informacje o odbiorcach, ktérym dane osobowe zostaty udostepnione, date

i zakres tego udostepnienia;
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12. Automatyczne odnotowywanie przez system teleinformatyczny wykony-

wanych przez uzytkownika operacjinadanych, tj.:
a) Daty pierwszego wprowadzenia danych do systemu;
b) Identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,

chyba ze dostep do systemu teleinformatycznego i przetwarzanych w nim da-

nych posiadawytgcznie jedna osoba;

13. Sporzgdzanie i drukowanie raportow zawierajgcych powyzsze odnotowane
informacje.

System teleinformatyczny, w ktérym planowane jest przetwarzanie danych oso-
bowych, przed uruchomieniem powinien posiadaé¢ dokumentacje dotyczaca:

1. Zarzgdzania uzytkownikami (w tym zarzgdzania uprawnieniami);
2.Zarzagdzania kopiami zapasowymidanych;

3. Zarzadzania przegladami i konserwacjg systemu oraz no$nikéw informacji

stuzgcych do przetwarzania danych;

4. Opisu stosowanych metod i sSrodkéw uwierzytelniania;

5. Opisu przeptywu danych (wejscie, wyjscie) miedzy systemem teleinforma-
tycznym ainnymi systemami teleinformatycznymi zewnetrznymi;

6. Wykazu danych osobowych (tzn. pdl informacyjnych) przetwarzanych
wramach funkcjonowania systemu teleinformatycznego (np. imie i nazwisko,

adres, e-mail, nazwa firmy, nridentyfikatora).

Kazda osoba, ktéra traci prawo do przetwarzania danych (np. cofamy jej
upowaznienie) tym samym powinna utraci¢ prawo dostepu do tych danych

zgromadzonych w systemie teleinformatycznym.
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3. ZABEZPIECZENIA ORGANIZACYJNE DOTYCZACE
PRZETWARZANIA DANYCH 0SOBOWYCH
(K. PSzCZ0LKOWSKI)

W celu zapewnienia bezpiecznego przetwarzania danych osobowych w Kance-
larii, w tym zapewniania poufnosci, integralnosci i rozliczalnosci przetwa-
rzanych danych, nalezy okresli¢ niezbedne srodki organizacyjne itechniczne.
Nalezy pamietaé, iz srodki, o ktérych mowa, powinny byé okreslone po

uprzednim przeprowadzeniu analizy i oceny ryzyka bezpieczenstwa informacji.

Analiza zagrozen powinna uwzgledniac caty proces przetwarzania danych, od
ich pozyskania lub wytworzenia po przekazanie, archiwizacje lub znaczenie.
Powinna uwzglednia¢ réwniez identyfikacje podatnosci (luk), umozliwiajgcych
urzeczywistnienie sie zagrozen np. wtamania do systemu i utraty poufnosci
danych oraz identyfikacje aktualnie stosowanych zabezpieczen. Na postawie
tak przeprowadzonej analizy jesteSmy w stanie oceni¢ prawdopodobienstwo
i skutki identyfikowanych ryzyk i dobra¢ do nich adekwatne zabezpieczenia

zapewniajgce minimalizacje tychryzyk.

Ponizej przedstawiona zostata lista rekomendac;ji i dobrych praktyk najczesciej

wykorzystywanych do ochrony przetwarzanych informacji w organizacji.

1. Rekomendacje dotyczace zabezpieczania pomieszczen, w ktérych przetwa-

rzane sg dane osobowe:

a) pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zabez-
pieczy¢ przed niepowotanym dostepem np. kurierami, dostawcami, intere-

sariuszami;

b) przebywanie oséb nieuprawnionych (np. gosci) w pomieszczeniach,
w ktorych przetwarzane sg dane osobowe, jest dopuszczalne tylko w obec-
nosci 0sob zatrudnionych w organizacji, ktore posiadajg upowaznienia do

przetwarzaniatych danych;

c¢) budynki lub pomieszczenia, w ktérych przetwarzane sg dane osobowe, na

czas nieobecnosci oséb zatrudnionych przy ich przetwarzaniu, sg zamykane
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w sposob uniemozliwiajgcy dostep do danych osobom nieuprawnionym;

d) personel sprzgtajgcy wykonuje swoje zadania tylko w obecnosci oséb

uprawnionych do przetwarzania danych osobowych.

2. Rekomendacje dotyczace przechowywania zbiorow danych osobowych

w postaci papierowej np. kartotek, ksigg, wykazéw i innych form papierowych:

a) zbiory danych osobowych w postaci kartotek, ksiag, wykazéw czy innych
postaci papierowych powinny by¢ przechowywane w warunkach uniemoz-

liwiajgcych dostep osobom nieuprawnionym;

b) nalezy stosowac¢ polityke czystego biurka, polegajgcg na niepozostawianiu
zadnych nos$nikéw zawierajacych zbiory danych (np. dokumentéw papiero-
wych, dyskietek, ptyt CD) na stanowisku pracy po jej zakoriczeniu w danym dniu
roboczym, uniemozliwiajgc tym samym dostep do informacji osobom

nieupowaznionym;

c) po zakonczeniu pracy wszelkie no$niki informacji zawierajgce zbiory danych
powinny by¢ przechowywane w zamykanych na klucz biurkach, szafkach,

szafach lub pojemnikach;

d) wszelkie nosniki zawierajgce zbiory danych osobowych, ktére nie bedg juz
wykorzystywane (np. brudnopisy), nalezy niszczy¢ w niszczarkach lub przeka-
zywacé do zniszczenia, umieszczajac je w specjalnie do tego przeznaczonych,
zabezpieczonych pojemnikach dostarczanych przez firme zewnetrzng;
zabrania sie recznego niszczenia jakichkolwiek dokumentow iwyrzucania ich

w catoscido koszana smieci.

3. Wymagania szczegotowe, dotyczace przechowywania zbiorow danych
osobowych w postaci elektronicznej, np. plikéw pochodzacych z programéw do

edycji, arkuszy kalkulacyjnych, baz danych:

a) wszystkie zbiory danych w postaci elektronicznej nalezy przechowywac
w specjalnie do tego przeznaczonych i zabezpieczonych przed dostepem oséb

nieupowaznionych folderach na serwerze plikéw lub komputerze;
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b) w celu ochrony przetwarzane na komputerach przenosnych pliki elektro-

niczne zawierajgce zbiory danych powinny by¢ zaszyfrowane.

4. Wymagania dotyczace osob zatrudnionych przy przetwarzaniu danych

osobowych:

a) kazdy nowozatrudniony pracownik, przed dopuszczeniem go do pracy przy
przetwarzaniu danych osobowych, obowigzkowo zapoznawany jest z zasa-

damibezpiecznego przetwarzaniaiochrony informacji;

b) pracownik, ktéry odbyt szkolenie, potwierdza ten fakt na pismie, podpisujac
zobowigzanie do zachowania w poufnosciinformacji, do ktérych uzyska dostep

w trakcie zatrudnienia;

c) dane osobowe z okreslonego zbioru mogg by¢ przetwarzane jedynie przez
pracownikéw posiadajgcych upowaznienie do przetwarzania danych

osobowych;

d) pracownicy majacy dostep do danych osobowych powinni by¢ zobowigzani
do:

zachowania tych danych w tajemnicy, réwniez po ustaniu zatrudnienia;

» przestrzegania bezwzglednego zakazu udzielania innym podmiotom
informacji wewnetrznych, w tym danych osobowych (np. udzielania
informacji przez telefon, email, samodzielnego udzielania odpowiedzi

na pisma);

» bezzwtocznego zawiadamiania bezposredniego przetozonego o wszelkich
przypadkach naruszenia bezpieczenistwa danych osobowych i systemu

informatycznego przetwarzajgcego te dane;

» bezzwlocznego zawiadomienia przetozonego w przypadku naruszenia

bezpieczenstwa danych osobowych.
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4. ZASADY ODBIORU NOWEGQ SYSTEMU
TELEINFORMATYCZNEGO, KTORY MA PRZETWARZAC
DANE 0SOBOWE (K. PSZCZOtKOWSKI)

TESTY AKCEPTACYJNE

Dopuszczenie do produkcji zaprojektowanego, nabytego lub zmodyfikowanego
systemu teleinformatycznego moze nastgpic¢ jedynie po pozytywnym przejsciu

testow akceptacyjnych wramach odbioru systemu IT.

W ramach testéw akceptacyjnych dla nowych systemoéw teleinformatycznych

powinny by¢ przeprowadzone:

a) testy funkcjonalne i pozafunkcjonalne;
b) testy wydajnosciowe;

c) testy penetracyjne;

d) testy bezpieczenstwa (na podstawie zdefiniowanych wymagan bezpie-

czenstwa, np. ustawa z dnia 29 sierpnia 1997 . o ochronie danych osobowych).

Narzedzia i programy stuzgce do testowania mogg by¢ uzywane wytgcznie
przez upowaznionych pracownikéw organizacji do celéw testowych irozwo-

jowych. Dostep do tych narzedzii programéw musi by¢ scisle kontrolowany.

Testy akceptacyjne przeprowadzane sg na podstawie zdefiniowanych wczes-
niej scenariuszy testowych. Scenariusze testowe mogg by¢ opracowane przez
dostawce oprogramowania, jednakze wymagajg weryfikacji i akceptacji przez

zamawiajgcego.

Testowanie akceptacyjne nie moze by¢ przeprowadzane przez dostawce

oprogramowania.

Wszystkie opracowywane aplikacje muszg by¢ ulokowane na przeznaczonych

dotego celu serwerach, nie zas na stacjach roboczych.
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Testy dla nowych lub istniejgcych systemoéw przeprowadzane sg jedynie na
danych testowych, odzwierciedlajgcych dane produkcyjne, przygotowanych

specjalnie w celu przeprowadzenia testéw akceptacyjnych.

ODBIOR SYSTEMU LUB UStUGI IT

Decyzja o przeniesieniu nowego lub zmodyfikowanego systemu informatycz-
nego ze $rodowiska testowego do $rodowiska produkcyjnego jest podej-
mowana przez osobe odpowiedzialng za IT w kancelarii, po uzyskaniu
pozytywnej opinii osoby odpowiedzialnej za bezpieczenstwo (jesli sg to dwie

rézne osoby).

Srodowisko produkcyjne powinno byé fizycznie odseparowane od $rodowiska
testowego i programistycznego poprzez jego lokalizacje na osobnym serwerze.
Jesli nie jest to mozliwe, musi by¢ zapewnione petne rozdzielenie zasobdéw
sprzetowych i dyskowych lub zagwarantowana minimalna dostepnosé

zasobow niezbednych do funkcjonowania srodowiska produkcyjnego.

Uprawnienia oséb pracujgcych w srodowiskach produkcyjnym, testowym
iprogramistycznym powinny by¢ zréznicowane. Najszersze uprawnienia
posiadajg osoby pracujgce w srodowisku programistycznym. Uprawnienia

w srodowiskach testowym i produkcyjnym sg scisle ograniczone.

Pracownicy zajmujgcy sie opracowywaniem oprogramowania wykorzysty-
wanego do prowadzenia dziatalnosci operacyjnej nie mogg mieé¢ dostepu do
informacji uzytkowanych w srodowisku produkcyjnym, z wyjgtkiem informacji
niezbednych do prawidtowego opracowania oprogramowania oraz z wyta-
czeniem sytuacji awaryjnych, w zakresie do tego niezbednym. W przypadku
sytuacji awaryjnych wyznaczeni programisci powinni otrzymac¢ dostep do
przydzielonych im osobistych kont awaryjnych. Dostepem do kont awaryjnych

powinien zarzgdzac¢ administrator systemu.

Musi zosta¢ zastosowana konwencja nazewnictwa umozliwiajgca wyrazne
odrdznienie plikéw/bibliotek uzywanych w srodowisku produkcyjnym od plikéw

uzywanychdla celow testowych i/lub szkoleniowych.
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Osoba odpowiedzialna za IT w kancelarii ma obowigzek zapewni¢ wtasciwy
podziat obowigzkéw we wszystkich obszarach zwigzanych z rozwojem
systemu, administracjg systemem i biezgcymi operacjami systemowymi.
Pracownicy zaangazowani w opracowanie oprogramowania wykorzysty-
wanego do prowadzenia dziatalnosci operacyjnej nie mogg by¢é witadni do

przenoszenia oprogramowania do srodowiska produkcyjnego.

Przed odbiorem systemu osoba odpowiedzialna za bezpieczenstwo w orga-
nizacji musi otrzymac¢ udokumentowang informacje, czy wszystkie wytyczne

zapewniajgce bezpieczenstwo zostaty spetnione.

5. ZASADY TWORZENIA | TESTOWANIA KOPII
ZAPASOWYCH (K. PSZCZOtKOWSKI)

W celu zapobiegania utratom danych na skutek awarii badz btedéw eksplo-
atacyjnych nalezy opracowac¢ harmonogram wykonywania kopii zapasowych

orazwyznaczy¢ osoby odpowiedzialne za wykonywanie tych czynnosci.

Administrator Systemu zobowigzany jest do opracowania, przyjecia i stoso-
wania okreslonego planu wykonywania kopii zapasowych systemu i danych.
Plan ten powinien zosta¢ sporzadzony w formie pisemnej i przechowywany

w bezpiecznym miejscu.

Administrator odpowiadajgcy za urzadzenia sieciowe jest zobowigzany do
wykonywania oraz przechowywania kopii zapasowych konfiguracji urzgdzen

aktywnych.

Osoba odpowiedzialna za wykonanie kopii bezpieczenstwa zobowigzana jest
do prowadzenia dokumentacji z wykonywanych kopii bezpieczenstwa, ktéra

powinna zawiera¢ co najmniej:
a) date i godzine rozpoczecia wykonywania kopii zapasowej;
b) date igodzine zakoriczenia wykonywania kopii zapasowej;

c) jednoznaczne okreslenie no$nika, na ktérym zostata wykonana kopia;
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d) oznaczenie typu kopii bedgcej odnosnikiem do procedury wykonywania kopii

zapasowych (np. kopia petna, przyrostowa, trzecia w cyklu);

e) dateiczytelny podpis osoby wykonujacej kopie zapasowa.

Na administratorze wykonujgcym kopie zapasowe spoczywa obowigzek
kazdorazowego weryfikowania poprawnosci wykonania kopii zapasowe.
W przypadku niepoprawnego zapisu kopii zapasowej nalezy sprawdzié¢ stan
techniczny nos$nika, na ktérym zapisywane sg kopie zapasowe oraz ponownie

przeprowadzi¢ proces wykonywania kopii zapasowe;.

Nalezy okresowo przeprowadzac operacje odzyskiwania danych z wykonanych
kopii zapasowych w celu weryfikacji procesu wykonania kopii. Podczas
odtwarzania kopii zapasowych nalezy okresli¢ zakres przywracanych danych

oraz numer nos$nika kopii zapasowej, z ktérego przywracano dane.

Nosniki informacji nalezy przechowywaé w miejscach zabezpieczajacych je
przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub znisz-

czeniem (np. szafy pancerne, szafy ogniotrwate).

Dopuszcza sie mozliwosé przechowywania dodatkowych kopii zapasowych
w obszarze przetwarzania danych (np. serwerowniach), gdy koniecznos¢ ich
utworzenia i przechowywania wynika z zastosowanych narzedzi i metod archi-
wizacji, pod warunkiem zastosowania zabezpieczen technicznych, uniemoz-

liwiajgcych dostep do danych osobom trzecim.

W przypadku transportowania nosnikow z kopiami zapasowymi poza obszar

organizacji, nalezy zapewnic bezpieczne warunki transportu poprzez:
a) zapewnienie poufnoscidanych poprzez zaszyfrowanie no$nika;

b) przewozenie kopii bezpieczenstwa w postaci niezaszyfrowanej wytgcznie

w obecnosci dwdéch pracownikéw organizaciji;

c) niepozostawianie kopii bezpieczenstwa bez nadzoru;
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d) umieszczanie no$nikéw w bezpiecznych pojemnikach, uniemozliwiajgcych

ich zniszczenie.

Nosniki zawierajgce kopie zapasowe nalezy przechowywac tak, aby dostep do
nich oséb trzecich byt ograniczony. Zaleca sie przechowywaé je w zamykanych
szafach badz sejfach, poza siedzibg lokalizacji podstawowej (off-site), aby
w przypadku sytuacji kryzysowej (np. pozar budynku) zniszczeniu nie ulegty za-

rowno urzgdzania jakikopie zapasowe.

Nosniki kopii zapasowych, ktére zawierajg dane archiwalne i sg uszkodzone lub
nie mozna ich ponownie wykorzysta¢, muszg by¢ niezwtocznie zniszczone

w sposo6b uniemozliwiajgcy odtworzenie zapisanych na nich danych.

0. 12 NAJWAZNIEJSZYCH ZASAD OCHRONY DANYCH
0SOBOWYCH (K. PSZCZOLKOWSKI)

Majac na uwadze koniecznos¢ ochrony danych osobowych, wynikajgcg z obo-
wigzujgcych przepiséw prawa oraz zobowigzan wobec klientéw, w kancelarii
powinny byé stosowane najwazniejsze zasady bezpieczenstwa danych oso-

bowych; ich wykaz znajduje sie ponize;j.

1. Wszystkie dokumenty lub materiaty zawierajgce dane osobowe (w tym:
umowy, notatki, wizytéwki, ankiety, pieczatki, faktury itp.) powinny by¢ prze-

chowywane w zamykanych szafkach.

2. Dokumenty lub materiaty robocze zawierajgce dane osobowe, ktore nie sg juz
potrzebne i nie bedg wykorzystywane do dalszej pracy, powinny zostaé

zniszczone przy uzyciu niszczarki.

3. Pracownik, opuszczajgc stanowisko pracy, powinien pozostawi¢ komputer

wylogowany lub wytgczony.

4. Po zakonczeniu pracy kazdy laptop powinien by¢ schowany do szafki lub

zabrany ze soba.

5. Szafki, w ktérych przechowywane sg dane osobowe, powinny zostac za-

mkniete naklucz, akluczten powinien zostaé¢ zabrany przez pracownika.
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6. Pracownik nie moze trzymac¢ zapisanego loginu i hasta do komputera przy

swoim stanowisku pracy.

7. Hasto do komputera znane jest tylko pracownikowi i nie moze on udostep-
nia¢ go innym pracownikom, niezaleznie od sytuacji.

8. Karty wejsciado budynkéw powinny by¢ stale przy pracowniku.
9. Nalezy pamietac, aby nie zostawia¢ zadnych dokumentéw przy drukarce.

10. W przypadku gdy dany pracownik jest ostatnig osobg wychodzgcg z pokoju,
a pokoj ten jest zamykany na klucz, wéwczas pracownik musi pamietaé, aby
zamkng¢ pokojnaklucz.

11. Osoby spoza kancelarii (tj. goscie, kurierzy, dostawcy, serwisanci) nie moga
poruszac sie po siedzibie spétki samodzielnie, zawsze muszg pozostaé pod
opieka pracownika.

12. Dane osobowe wysytane mailem powinny zosta¢ zaszyfrowane, a hasto do
pliku powinno zosta¢ przekazane inng drogg niz mailowa np. SMS-em.

Wszelkie zauwazone incydenty, dotyczace naruszenia ochrony danych
osobowych, powinny zosta¢ natychmiastowo zgtoszone do osoby odpo-

wiadajacej za bezpieczenstwaw organizacji.

7. LISTA KONTROLNA (K. PSzCZ6t KOWSKI, B. MAREK)

Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

WYKONYWANA CZYNNOSC TAK/ NIE

Wszystkie dokumenty lub materiaty zawierajace dane osobowe (tj. umo-
wy, notatki, wizytowki, ankiety, pieczatki, faktury itp.) po zakonczeniu
dnia pracy sg przechowywane w szafkach zamykanych na klucz.

Dokumenty lub materiaty robocze zawierajace dane osobowe, ktdre nie sg
juz potrzebne i nie bedg wykorzystywane do dalszej pracy, sg niszczone

2. N :
przy uzyciu niszczarki lub wrzucane do metalowego kontenera przezna-
czonego do niszczenia dokumentow.
3 Pracownik, koficzac swoj dzien pracy, wytacza komputer lub przynajmniej
| siezniegowylogowuje.
A Kazdy laptop, po zakoriczeniu dnia pracy, zostaje przypiety do biurka za

pomocg stalowej linki, schowany do szafki zamykanej na klucz lub zabrany
zsoba.
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WYKONYWANA CZYNNOSC

Szafki, w ktorych przechowywane s dane osobowe, sa zamykane na klucz,
aklucz ten zostaje zabrany przez prawnika lub odpowiednio zabezpieczony.

Pracownik nie trzyma zapisanego loginu i hasta do komputera przy swoim
stanowisku pracy.

Hasto do komputera znane jest pracownikowi | prawnikowi zarzadzaja-
cemu i nie moga oni udostepnia¢ go innym pracownikom, niezaleznie od
sytuacji.

Dokumenty nie s zostawiane przy drukarce lub ksero albo skanerze bez
opieki.

Pendrive stuzy do przeniesienia dokumentu, a nie do prowadzenia na nim
archiwum (pendrive powinien by¢ “czyszczony” po udostepnieniu pliku).

10.

W przypadku gdy dany pracownik jest ostatnig osobg wychodzacg z pokoju,
a pokdj ten jest zamykany na klucz lub na karte, wowczas pamieta, aby
zamkna¢ pokoj i okna.

11.

Osoby spoza firmy (tj. goscie, kurierzy, dostawcy, serwisanci) nie poruszaja
sie po siedzibie samodzielnie, pozostajg pod statg opiekg pracownika.

12.

W czasie prowadzonej rozmowy w miejscu publicznym nie s wymieniane
nazwy firm, imiona i nazwiska oraz kwoty — nigdy nie wiadomo, kto moze
stuchac.
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W przypadku podejrzenia naruszenia zasad bezpieczenistwa ochrony da-
nych osobowych, bezposrednio informowany jest przetozony.

14.

W kancelarii zostat wdrozony System Zarzadzania Bezpieczenstwem
Informacji (Polityka Bezpieczenrstwa, Instrukcja Zarzadzania Systemem
Informatycznym z elementami planu ciggtosci dziatania).

15.

Kancelaria ma zawarte umowy powierzenia przetwarzania danych oso-
bowych z hostingiem i innymi ustugodawcami, ktérzy maja dostep do
danych osobowych.

16.

Pracownikom zostaty wydane upowaznienia do przetwarzania danych
osobowych, a w razie odejscia zostaty one cofniete i anulowano dostep do
danych osobowych.

17.

Zbiory danych osobowych zostaty zgtoszone do Generalnego Inspektora
Ochrony Danych Osobowych.
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WYKONYWANA CZYNNOSC TAK / NIE

W kancelarii zostata wyznaczona osoba, ktéra jest odpowiedzialna za
18 nadzoér nad przestrzeganiem przepisow o ochronie danych osobowych,

a w razie potrzeby zostat powotany Administrator Bezpieczenstwa
Informacji.

Dane osobowe s3 archiwizowane na zaszyfrowanych nosnikach danych,
19. | innych niz dyski wirtualne lub chmura, a zawarto$¢ nos$nikéw kopiowana
jest na nowe nosniki co najmniej raz na trzy lata.

20 Raz do roku przeprowadzany jest audyt stanu bezpieczenstwa kancelarii
" | pod katem przetwarzania danych osobowych.

Jezeli zaznaczytes$ co najmniej jedng odpowiedz na NIE — oznacza to, ze powin-
na zostac¢ przeprowadzona rewizja Systemu Zarzgdzania Bezpieczeristwem
Informacji w kancelarii.
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VI. SCENARIUSZE ATAKOW

1. KRADZIEZ SPRZETU | WYCIEK DANYCH (A. ZIAJA)

CO SIE STALO?

Karol jako pracownik kancelarii czesto odbywa podréze stuzbowe do swoich
klientéw i obowigzkowo zabiera ze sobg stuzbowego laptopa oraz tablet poma-
gajacy mu w codziennej pracy. Wszystko trzyma w torbie na laptopa. Wtasnie
udat sie na jedno z takich spotkan. Zanim dotart do klienta zatrzymat sie by cos
zjes¢. Wychodzgc z samochodu zostawit tam torbe a zabrat podreczng teczke.
Niestety w trakcie przerwy obiadowej zostat skradziony mu zsamochodu caty

ten sprzet. Zorientowat sie po wyjsciu z restauracji.

CO SIE TERAZ DZIEJE?

Karol zgtosit sprawe w lokalnej komendzie. Jednak kancelaria w wyniku zaj$cia
poniosta nie tylko straty finansowe w postaci utraty tabletu i laptopa, ale réw-
niez ma powazne problemy prawne. W ciggu niecatej godziny przestepcy skon-
taktowali sie z jednym z klientéw, ktérego dane dotyczgce sprawy byly prze-
chowywane na stuzbowym sprzecie i postuzyty w szantazu, ze zostang
ujawnione opinii publicznej. Karol otrzymat telefon od zdenerwowanego klienta
I prébuje na szybko wymysli¢ jak ujawnienie tych danych wptynie na dalszy

bieg postepowania.
JAK MOZNA BY£O TEGO UNIKNAC?

Sytuacji tej mozna by byto zapobiec jesli firmowy sprzet bytby szyfrowany.
W dzisiejszych czasach nawet tablet czy telefon komérkowy posiada wbu-
dowane funkcje szyfrujgce zawarto$¢ urzagdzenia oraz karty pamieci tak samo
jak i komputery przenosne. W przypadku korzystania z szyfrowania i wykony-
wania kopii zapasowych taki incydent wigzatby sie jedynie ze stratg w postaci
sprzetu, a dane bylyby bezpieczne i realnie niemozliwe do odtworzenia przez

osoby niepowotane.

oY



2. DDOS (A. ZIaJA, G. CENKIER)

W uproszczeniu — DDoS jest atakiem, ktérego celem jest zablokowanie dostepu
do danej ustugi przez wystanie do niej duzej ilosci danych. Najczesciej
wystepujagcym rodzajem atakoéw DDoS jest atak na serwery WWW celem
zablokowania dostepu do danej strony internetowej. Dla oséb postronnych, jesli
atak bedzie wystarczajaco silny, strona, ktéra jest atakowana, bedzie tadowaé
sie zdecydowanie dtuzej, a czesto bedzie réwniez niedostepna z uwagi na to, ze
atakowany serwer bedzie miat problemy z przepustowoscig sieci lub
zmozliwosciamiobliczeniowymi sprzetu.
DDoS w przypadku kancelariimoze by¢ préba:
= zablokowania serwisu internetowego na dtuzszy lub krétszy czas, w celu
uniemozliwienia pracy kancelarii — utrata klientow oraz reputacji;

» nie tylko zablokowania serwisu, ale takze uzyskania dostepu,
nieautoryzowanego rzecz jasna, do zasobdéw kancelarii. Atak typu DDoS

CO SIE STALO?

Jan, pracownik kancelarii prawnej, po dtugim oczekiwaniu zalogowat sie do
poczty elektronicznej, gdzie przeczytat maila o dziwnej tresci. Wynikato z niej, ze
nieznana osoba grozi zablokowaniem strony internetowej kancelarii na rok, i to
pod kazdg domeng jaka zostanie utworzona, jesli nie zostanie wptacona kwota
10 000 zt. Poczte odbierat wyjgtkowo dtugo, a takze odebrat kilka telefonéw od
wspotpracownikéw, ze majg problemy z zalogowaniem sie do systemu

informatycznego kancelarii.

CO SIE TERAZ DZIEJE?

Powoli zaczyna panowa¢ chaos, bo pracownicy nie mogg pracowac. Jan
zgtasza sprawe do partnera zarzagdzajacego i proponuje by skontaktowac sie z
operatorem. Wczesniej, przegladajgc strone Ministerstwa Cyfryzacji,
zapamietat gdzie mozna zgtosi¢ cyberatak. Jan otwiera strone
https://mc.gov.pl/zglos-cyberatak i kontaktuje sie z operatorem sieci. Czekaja

nawsparcie. Nie ptacg okupu.
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JAK MOZNA BYEO TEGO UNIKNAC?

Przed tym atakiem nie da sie chroni¢ inaczej, anizeli poprzez wykupienie
blokady niepozgdanego ruchu sieciowego (eliminacja podejrzanych pakietéw).
Ustugi takie swiadczg operatorzy telekomunikacyjni. Prawnik zarzadzajacy
powinien poprosi¢ informatyka albo skontaktowac¢ sie z firmg hostingujaca

idowiedzie¢ w jaki sposéb mozna wdrozy¢ tego typu dziatania.

3. PHISHING (G. CENKIER)

JAK ROZPOZNAC PHISHING?

Nie jest to tatwe, bo czasem zaréwno tekst, jak i grafika, odzwierciedlajg ru-
tynowe maile od znanych dostawcow. Zawsze jednak warto sprawdzi¢ adres

nadawcy i/lub adres konta bankowego, na ktére nalezy wptacic¢ pienigdze, jesli
jest to faktura, bo moze by¢ ona fatszywa. Nalezy rowniez przeczytac, jakich
dziatan oczekuje nadawca e-maila i ewentualnie potwierdzi¢ telefonicznie za-
danie, jesli co$ budzi watpliwosci, lub skontaktowaé¢ sie z administratorem
systemu, czy nie zaobserwowat duzego naptywu e-maili od tego samego
nadawcy. Nie nalezy otwiera¢ zatgcznikow, jesli tres¢ e-maila budzi watpli-
wosci, bo zatgcznik moze by¢ zainfekowany, ajego otwarcie moze spowo-
dowaé np. zaszyfrowanie catego dysku.

Ponizej znajduje sie 7 elementéw, ktére warto sprawdza¢ w przypadku
otrzymania watpliwego e-maila:

1. Nieprawidiowa nazwa w adresie nadawcy

Zagrozeniem moze by¢ mail, ktéry zawiera btednie zapisang nazwe nadawcy,
np. polska_poczta.pl, lub w ogdle nie zawiera nazwy firmy/instytucji.
Najprawdopodobniej oznacza to, ze pochodzi od nieznanej domeny
(firmy/instytucje przewaznie majg wtasne, zarejestrowane domeny) i jest

wynikiem oszustwa.
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2. Brak Twojego adresuw polu DO: (lub TO:)

Podejrzenia moze wzbudzi¢ zaréwno brak twojego adresu mailowego, jak i ko-
munikat ,undisclosed recipients” (chociaz nie jest to warunek wystarczajacy,
bo czasem np. zaproszenia na wydarzenie rozsyta sie do wielu adresatow,
aniekoniecznie chcemy ujawnia¢ adresy innych zaproszonych gosci) w polu
OD: (TO:) — fatszywe maile wysytane sg do wielu potencjalnych ofiar
jednoczesnie. Mejle od zaufanych nadawcow skierowane sg tylko i wytgcznie
do Ciebie.

3. Nieprawidtowy adres strony internetowej nadawcy — URL

W tresci fatszywego mejla mozesz np. znalez¢ link do strony, przez ktérg np.
masz dokona¢ aktualizacji swoich danych. Nigdy nie korzystaj z linkéw,
podawanych w mejlach, a jesli chcesz sprawdzié¢ URL, wklej adres do nowego
okna przegladarkiizobacz, czy zawiera poprawng nazwe firmy/instytucji (moze
réznic sie jedna literg od oryginalnej, jak np. http://mrbank.pl) oraz czy jej adres

wymusza szyfrowang certyfikatem SSL komunikacje z serwerem (https://).
4. Btedy w temacie i tresci wiadomosci

Popularng technikg stosowang przez hakeréw jest uzywanie w tytutach mejli
stéw z btedami ortograficznymi i gramatycznymi, a takze cyframi zamiast liter
iduzymi literami w srodku wyrazéw. Ma to na celu ominiecie filtrow anty-
spamowych. Celowe jest takze zamieszczanie btedéw w tresci maila. Hakerzy
stosujg te metode, aby trafi¢ do mniej doswiadczonych uzytkownikow,
poniewaz czesto prowadzg rozpoznanie przy wyborze potencjalnych ofiar
ataku. Wiedzg, ze jesli otrzymajg odpowiedz na mejla z btedami, to bedg mogli
wtozy¢ mniej wysitku w pozyskanie od niego istotnych dla ich procederu

informacji.
5. Brak logo instytucji w tresci maila

Moze sie zdarzy¢, ze w sfatszowanym mejlu nie bedzie grafiki i logo firmy/insty-
tucji, pod ktorg podszywa sie nadawca; obecnie to juz rzadkosé, ale czasem
znajduje sie tam sam tekst. Wiadomos¢ znacznie rézni sie tez od tych prze-

sytanych dotej pory przez zaufanego nadawce krojem czcionkilub kolorem tta.
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6. Prosba o podanie informac;ji

Czesto mejle od fatszywych nadawcoéw zawierajg polecenia do natychmia-
stowego wykonania jakiej$s czynnosci, np. ,musisz klikngé w ten link teraz".
Moga tez zawiera¢ prosbe o podanie i/lub aktualizacje informacji osobistych,
np. numeru PESEL lub numeru konta bankowego albo haset dostepu do banko-
wosci internetowej. Nalezy pamietag, ze instytucje finansowe, w tym banki, nie

beda zgdac¢ podania osobistych informacji pocztg elektroniczna.
7.Podejrzane zataczniki
Jesli otrzymates mejla z zatgcznikiem, to sprawdz czy ten zatgcznik nie zawiera

pliku zrozszerzeniem: .exe, .scr, .zip, .com, .bat. Jesli otrzymasz taki zatgcznik —

nie otwieraj go. To prawdopodobne, ze zawiera wirus.

4 PHISHING + RANSOMWARE
(M. HORNOWSKI, B. MAREK)

Jesli otrzymates fatszywy e-mail to:

1.Przeslij zatacznik do wiadomosci do producenta oprogramowania antywirusowego.
2.Popros swojego informatyka o stworzenie regut filtrujgcych korespondencje pod katem
nazwy zainfekowanego zatgcznika.

3.Jesli to byt e-mail od rzekomo uznanego dostawcy (np. banku) przeslij informacje do tej

firmy oraz poinformuj wspétpracownikéw o takim wydarzeniu.

Phishing opiera sie na socjotechnice. Jest to takie stworzenie wiadomosci,
by zacheci¢ do wykonania okreslonej czynnosci przez odbiorce, np. klikniecia
w link, pobrania pliku, podania danych. Zostato ono opisane doktadnie powyze;.
Natomiast ransomware to ztosliwe oprogramowanie, ktére najczesciej dostaje
sie na urzgdzenie w wyniku pobrania pliku (np. rzekomo niezaptaconej faktury).
Nastepnie uruchomiona zostaje zawartos¢ programu, ktérego zadaniem jest
wyswietla¢ komunikat i nastepuje proces zaszyfrowania dysku bgdz usuwa-

niadanych.
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CO SIE STALO?

Ryszard otrzymat e-mail, rzekomo wystany przez Poczte Polskg, w ktérym byta
informacja o nieodebranej przesytce. Nalezato klikngé w link, by dowiedzie¢ sie
o jakg przesytke chodzi. Ryszard kliknat. Na jego komputer pobrat sie plik, ktéry

otworzyt.

CO SIE TERAZ DZIEJE?

Po chwili ukazat sie komunikat, ze dane zostaty zaszyfrowane |, jezeli chce je od-
zyskaé, musi zaptaci¢ 250 USD. Sposob zaptaty miat zosta¢ podany po wystaniu
wiadomosci na podany adres e-mail. Ryszard zastanawiat sie co zrobi¢. Jeden
zpracownikow powiedziat by szybko wytgczyt komputer i natychmiast skontak-
towat sie z informatykiem, ktéry polecit bezzwtocznie wytgczyé zasilanie kom-
putera i nie wigczaé bez nadzoru specjalisty. Komputer trafit w rece profesjo-
nalisty, ktéry odzyskat wiekszo$¢ dokumentéw z dysku. Ryszard dowiedziat sie,
ze gdyby wytgczyt komputer natychmiast i odtgczyt zasilanie szybciej, mozna
bytoby zatrzymac proces szyfrowania. Teraz czes¢ plikow znikneta bezpow-

rotnie, bo kancelaria nie wykonywata kopii danych.

JAK MOZNA BY£O TEGO UNIKNAC?

Warto wysyta¢ pracownikéw na szkolenia. Warto ich edukowaé. Gdyby Ryszard
przeszedt szkolenie, wiedziatby, ze nie nalezy klika¢ w linki w e-mailach ani po-
biera¢ plikéw czy podawa¢ danych bez potwierdzenia tozsamosci nadawcy.
Jednoczesnie gdyby w kancelarii byty wykonywane kopie bezpieczenstwa i ko-
pie zapasowe, tego typu atak nie wyrzadzitby powaznej szkody. Dane wystar-

czytoby tylko przywrdcié.
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Ponizej przyktad wraz z opisem dokonanym na potrzeby omoéwienia.

Informacia.

Twoja paczka nie zostala doreczona pod adres wysylki w dniu 2 grudzien 2815, poniewaz
nikogo nie bylo w domu. Odebrac przesylke mozesz w dowolnym najblizszym biurze, pod
warunkiem podania wydrukowane]j informacji o przesylce.

Fr‘nsze zobaczye pliku zalacznika. I Nie klikaj ! Pobierzesz zlosliwe oprogramowanie

Uwaga!
W razie jezeli paczka nie zostanie odebrana w okresie 3@ dniu, firma nalicza oplate z

tytulu przechowywania. W celu otrzymania dodatkowej informacji dotyczace] przechowywania
i pobierania oplat, odwiedz nasza witryne.

7 powazaniem, To jest przyktad masowych maili wysytanych w celu nakionienia do
Poczta Polska. szybkiego Klikniecia zwykle w link lub pobrania pliku.
Pobierajac plik z zatacznika te] wiadomosci dane na Twoim dysku moga

T T zostaé skasowane albo zaszyfrowane bez mozZliwosci ich odzyskania
nawet po zaptacie okupu dla przestepcow. Przestgpcy moagg takze
dostac sie na Twoje konto bankowe lubyi podgladac Cie przez
kamere Twojego urzadzenia lub nagrywac to co mowisz!

Przestrzegaj i edukuj znajomych

5. SOCJOTECHNICZNA UCIECZKA (G. CENKIER)

28-letni Neil Moore z Londynu odsiadywat wyrok w wiezieniu Wandsworth
za kradziez blisko 2 milionéw funtéw. Kradziezy dokonywat, podszywajac sie
pod pracownikéw znanych bankéw (Barclays, Lloyds, Satander), kradngc ich
tozsamosci. Podobng technike wykorzystat, aby uciec z wiezienia.
W niejasny sposob, witadze wiezienia nie potrafig tego wyjasni¢, zdobyt
smartfona. Wykorzystujgc zdalny dostep do Internetu, kupit domene o nazwie
podobnej do sagdowej. W ramach tej domeny zbudowat poczte elektroniczng,
ktéra postuzyta mu do wystania do komendanta wiezienia e-maila z informacja,
ze nalezy niezwtocznie wypusci¢ wieznia Moore'a. Nadawcg e-maila byt rze-
komo jeden z prowadzgcych jego sprawe, powiedzmy, urzednikéw. Polecenie
wykonano i Moor wyszedtna wolnos¢.
Ucieczka wyszta na jaw dopiero po kilku dniach. Moora ztapano po jakims$
czasie i osadzono z powrotem w wiezieniu. Sprawa byta szeroko komentowana
w mediach brytyjskich. Szczegéty wydarzenia: http://www.bbc.com/news/uk-
england-london-32095189
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Fatszywe e-maile dostarczyty rowniez sporo probleméw jednej z wiodgcych

polskich kancelariiwe wrzesniu2015r.

W e-mailach, ktérych rzekomym nadawcg byta kancelaria prawna, rozsytano
informacje do oséb prawnych i fizycznych o przekazaniu przeciwko nim aktu
oskarzenia. Ponadto e-maile zawieraty szkodliwe oprogramowanie i mogty
by¢ celowym dziataniem, skierowanym na zaktdcenie pracy systemu kom-

puterowego.

E-maile byly wystane z adresu réznigcego sie przestawieniem 1 litery w porow-
naniu z prawidtowym adresem, ale rzekomo podpisane przez jednego z praw-
nikow zwigzanych z kancelarig. Jak wielu odbiorcéw zwrdécito na taki szczegét
uwage? Zapewne nie tak duzo, skoro poszkodowana kancelaria zdecydowata
sie na podjecie szerokiej kampanii, w tym prasowej, w celu wyjasnienia tego

zdarzenia, w celu poprawienia swojego wizerunku.
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VII|. INFORMACJE O AUTORACH

GRZEGORZ CENKIER,
Poczta PoLSKA S.A.

Absolwent Uniwersytetu War-
szawskiego i EDV Schule w Edin-
gen (Niemcy) w zakresie sieci
komputerowych. Ukoniczyt stu-
dia podyplomowe na Uniwer-

sytecie Ekonomicznym w Krakowie w zakresie Zarzadzania
Audytem i Kontrolg Wewnetrzng. Od ponad 30 lat pracuje
whbranzy informatycznej, a od roku 2007 waudycie
ikontroli, zajmujac sie audytem systeméw informatycz-
nych. Ekspert Komisji Europejskiej ds administracji CIP
Policy Support Programme - Cyfrowej Agendy dla Europy.
Wieloletni pracownik Politechniki Warszawskiej i Instytutu
Podstaw Informatyki PAN. 0d 1990 do 1995 roku pracowat
w United Nations Development Programme - Organizacji
Rozwoju ONZ, jako Programme Officer w Turcji, Rumunii
i Stfowacji oraz Polsce, gdzie odpowiadat za systemy infor-
macyjne monitorujace realizacje programéw w tej Orga-
nizacji. Uczestniczyt w realizacji projektu CAPERS IST-
1999-20733- Key Action 2 — New Ways of Working and
Electronic Commerce projects and activities, ktorego
celem byto wdrozenie technologii RFID. W latach 2002-
2004 kierownik programu ACTIN Acquis Communautaire
Training Initiative w Brukseli. Jest wiceprezesem ACFE
Chapter Poland #183 i cztonkiem Polskiego Towarzystwa
Informatycznego oraz ISSA Polska.

MicHAL HORNOWSKI
INZYNIER CENTRUM DANYCH
GRuPA PZU

Pracowat jako: konstruktor ukta-
déw scalonych, programista,

administrator bezpieczeristwa

informacji w firmach ubezpie-
czeniowych, nauczyciel akade-
micki, administrator systemow operacyjnych i baz danych.
Stale wspétpracuje z organizacjami pozarzadowymi:
ISSAPolska, Polskie Stowarzyszenie Pedagogow
i Animatoréw KLANZA. Dewiza informatyczna: "Miej logi
i patrzajwlogi."

BEATA JANIUK

Prawnik, wieloletni i doswiad-
czony pracownik w admini-
stracji samorzadowej, majacy
w swym do$wiadczeniu zawo-

dowym prace na stanowisku
legislatora, a obecnie pracow-
nik wydziatu zaméwier publicznych. Absolwentka Wyzszej
Szkoty Handlu i Prawa im. R. tazarskiego, ukorczyta takze
Szkote Gtéwna Handlowa - Podyplomowe Studium
Zakupéw i Zarzadzania, Szkote Wyzszej Psychologii
Spotecznej - Podyplomowe Studium Bezpieczeristwa We-
wnetrznego, Szkote Gtéwng Gospodarstwa Wieskiego -
Podyplomowe Studia Zamdwienia Publiczne. Ogromnie
zaangazowana w pomoc W procesie resocjalizacji i re-
adaptacji spofecznej, realizuje zadania kuratora sado-
wego, co stanowi trudng i ciezka prace - ale, jak mowi,
jesttojej zywiot. Lubi podrdzeiliterature kryminalng.

MARIUSZ JUSZCZYK

Cztonek ISSA Polska, zwia-
zany z branzg ICT od siedmiu
lat. Na co dzien pracownik
Hostersi Sp.zo.o., firmy
zajmujacej sie zarzadza-

niem serwerami, wdrazaniem
chmury obliczeniowej i cyberbezpieczenistwem. Autor
cyklicznych badan szybkos$ci tadowania najczesciej
odwiedzanych serwiséw internetowych w Polsce.

BEATA MAREK
CYBERLAW.PL

Beata specjalizuje sie w pra-
wie nowych technologii ze
szczegdlnym uwzglednieniem
prawa IT, prawa wtasnosci
intelektualnej, ochrony da-
nych osobowych i tajemnic prawnie chronionych oraz
prawa kontraktowego w obrocie krajowym i zagranicznym.
Posiada ponad 5-letnie doswiadczenie w obszarze cyber-
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przestepczosci, cyberzagrozen oraz bezpieczenstwa
informacji. Zajmuje sie przede wszystkim szacowaniem
ryzyka prawnego (ocena zgodnosci) oraz obstuga prawna
projektow jak i catych spétek z sektora TMT (Technologie,
Media, Telekomunikacja). Jeden z pierwszych prawnikéw
w Polsce wprowadzajacych na polskim rynku rozwigzania
biznesowe oparte o bitcoin i blockchain i poruszajacych
zagadnienia odpowiedzialnosci i funkcjonowania
e-pomocnikéw (maszyn samouczacych sie). Beata
zo-stata wyrézniona m.in. wspétpraca z Berkman Center
for Internet & Society na Harvard University. Dyrektor ds.
prawnych w ISSA Polska - Stowarzyszeniu do spraw
Bezpieczeristwa Systeméw Informacyjnych, wiceprezes
Cloud Security Alliance Polska, cztonkini Fundacji Bez-
pieczna Cyberprzestrzen, a takze International Cyber
Threat Task Force. Pomystodawca bloga dla przedsiebior-
c6w i programistow — cyberlaw.pl

MAKSYMILIAN MICHALSKI

0d wielu lat zajmuje sie szeroko
rozumianym bezpieczeristwem
przetwarzania informacji. Przez
wiekszos$¢é pracy zawodowej

zwigzany jest z projektami infor-
matycznymi i nowinkami techno-
logicznymi wprowadzanymi do firm gdzie dba o ich bez-
pieczefistwo. Swojg pasje zwigzang z réznymi obszarami
bezpieczenstwa IT realizuje takze jako cztonek Stowarzy-
szenia Administratorow Bezpieczeristwa Informacji oraz
ISSAPolska.

KAMIL PSZCZOLKOWSKI
STILLSEC

Ekspert ds. Bezpieczenstwa, po-
siada 12-letnie doswiadczenie

w projektowaniu, wdrazaniu i au-
dytowaniu systeméw Zarzadza-
nia bezpieczeristwem informacji (zgodnych ISO 27001),
Zarzadzania danymi osobowymi (zgodnych z UODO oraz
aktualnie z RODO), Zarzadzania ryzykiem (zgodnych z 1SO
27005 i ISO 31000), Zarzadzania ciggtoscig dziatania
(zgodnych z 1SO 22301 oraz Ustawa o zarzadzaniu
kryzysowym), Zarzadzania ustugami IT (zgodnych z 1SO
20000iITILv3), Zarzadzania tozsamoscig i kontrolg
dostepu (IAM, IDM). Wyktadowca Akademii Sztuk Wojen-

nych (dawniej Akademii Obrony Narodowej) na Wydziale
Bezpieczenstwa Narodowego, Instytut Inzynierii Sys-
teméw Bezpieczenstwa. Petnit obowigzki Administratora
Bezpieczenstwa Informacji w podmiotach z branzy:
medycznej, teleinformatycznej, informatycznej, admini-
stracji publicznej i e-commerce. Odpowiadajac za bez-
pieczefistwo danych ponad 500 tys. Klientéw oraz
nadzorujac ponad 6 tys. podmiotdéw, ktorym dane zostaty
powierzone. Kamil zarzadzat projektami informatycznymi
zgodnie z metodologig PRINCE2 dla organizacji zatrud-
niajacych powyzej 100 tys. pracownikow oraz budzetéw
projektowych powyzej 30 min PLN. Wdrozyt ponad 80 sys-
teméw zarzadzania bezpieczeristwem informacji, opar-
tych o analize i ocene bezpieczenstwa przetwarzanych
danych. Posiada nastepujace certyfikaty potwierdzajace
jego kompetencje: Audytor Wiodacy 1S027001, Audytor
Wiodacy 1S022301, Audytor Wiodacy 1S02000, CompTIA
Advanced Security Practitioner (CSAP), ITILv3 Foundation,
Lean IT Foundation, PRINCE2 Practitioner, Certified
Internal Controls Auditor (CICA), Data Protection
Coordinator, Inspektor BTI (ABW), IBM Security Qradar
SIEM, UML Professional Advanced. Cztonek ISSA Polska.

ADAM ZIAJA

0d kilkunastu lat zajmuje sie
bezpieczenstwem IT od stro-
ny etycznych atakéw jak i
obrony. Aktualnie pracuje ja-
ko starszy konsultant cyber-

bezpieczenstwa w jednej z firm z tzw. wielkiej czwérki. Jest
bieglym sadowym z zakresu informatyki z listy Sadu
Okregowego w Warszawie. W trakcie swojej kariery za-
wodowej pracowat w informatyce $ledczej, zespole reago-
wania na incydenty naruszajace bezpieczerstwo (CERT)
oraz jako tester penetracyjny (etyczny haker) wjednej
znajwiekszych na $wiecie grup bankowych. Jest wspoét-
autorem materiatéw dydaktycznych Europejskiej Agenciji
Bezpieczenistwa Sieci i Informacji (ENISA) poswieconych
m.in. informatyce $ledczej oraz cyberprzestepczosci. Brat
udziat w éwiczeniach ENISA Cyber Europe 2014 gdzie jako
zespot zdobyt pierwsze miejsce (ponad 100 zespotow
zcatej Europy). Posiada liczne podziekowania, za
znalezione luki w zabezpieczeniach powszechnie znanych
firm i instytucji, z ktérymi mozna zapoznac sie na prywat-
nej stronie internetowej http://adamziaja.com. Cztonek
ISSA Polska.
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VIIl. ZASADY KORZYSTANIA

Niniejsza publikacja stanowi zbiér dobrych zasad i nie jest oficjalnym dokumen-
tem rekomendowanym przez jakgkolwiek organizacje prawniczg. Tym samym
stosowanie sie do zasad w niej wyrazonych jest dobrowolne dla prawnikow
i powinno zostac poprzedzone konsultacja z firmg informatyczng, w szczegol-

nosciw zakresie stosowania zabezpieczen.

Wydawca jak i autorzy nie odpowiadajg za stosowanie sig albo brak stosowania
sie do tresci zawartej w niniejszej publikacji. Kazdy czytelnik korzysta z zawar-

toscinawtasny uzytekinawtasne ryzyko.

Publikacja dostepna jest nieodptatnie w formacie .pdf, drogg elektroniczna.
Zabrania sie odsprzedazy czy wprowadzenia do obrotu, w tym rozpowszech-
niania w jakikolwiek sposéb inny niz ustalony i zaakceptowany przez wydawce.
Zabrania sie dokonywania samodzielnie jakichkolwiek zmian w dokumencie,

przerébek, modyfikacji, adaptacjibez pisemnej zgody wydawcy.

Zawarte tresci nie stanowig oficjalnych, wigzacych stanowisk firm, w ktérych
pracujg autorzy. Jednoczes$nie jezeli jakis z tematéw bardziej interesuje
czytelnika, zalecany jest kontakt bezposredni do autora lub ze Stowa-

rzyszeniem ISSA.

Jesli temat security jest Ci bliski albo chciatby$, by zostato przepro-
wadzone szkolenie/warsztat w Twojej kancelarii, skontaktuj sie e-mailem:

info@issa.org.pl
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